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1. INTRODUCAO
1.1. VISAO GERAL

1.1.1. Este documento tem por base um conjunto de normativos criado para regulamentar os
Prestadores de Servico de Confianga no ambito da Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil).

1.1.2. O Prestador de Servigo de Confianga — PSC da ICP-Brasil é uma entidade credenciada,
auditada e fiscalizada pelo Instituto Nacional de Tecnologia da Informacao - ITl que prové servicos
de armazenamento de chaves privadas para usudrios finais, nos termos do DOC-ICP-04 [01], ou
servicos de assinaturas e verificagcdes de assinaturas digitais padrdao ICP-Brasil nos documentos e
transacoes eletronicas ou ambos.

1.1.3. A utilizacdo de Prestadores de Servicos de Confianca para estes servicos elencados é
facultativa. Chaves privadas dos usuarios finais armazenados em dispositivos normatizados
conforme estabelecido no DOC-ICP-04 [01] e assinaturas digitais padrao ICP-Brasil feitas pela
chave do usudrio em outros sistemas sao validas conforme ditame legal da ICP-Brasil.

1.1.4. Esta Declaragdo de Praticas de Prestador de Servico de Confiangca — DPPSC - estabelece os
requisitos minimos a serem obrigatoriamente observados pelo PSC SAFEWEB integrante da ICP-
Brasil. A DPPSC é o documento que descreve as praticas e os procedimentos operacionais e
técnicos empregados pelo PSC SAFEWEB na execucdo de seus servicos.

1.1.5. Este documento tem como base as normas da ICP-Brasil, as RFC 4210, 4211, 3628, 3447,
3161 do IETF, Regulation (EU) 910/2014 e o documento TS 101 861 do ETSI.

1.1.6. Este documento segue obrigatoriamente a estrutura empregada no DOC-ICP-17.

1.1.7. Aplicam-se ainda ao PSC SAFEWEB, no que couber, os regulamentos dispostos nos demais
documentos da ICP-Brasil.

1.1.8. Esta DPPSC esta conforme a Internet Engineering Task Force (IETF) RFC 3647, podendo
sofrer atualiza¢cGes regulares.

1.2. IDENTIFICACAO

Esta é a “Declaracdo de Praticas de Prestador de Servico de Confianca Safeweb”, integrante da
ICP-BRASIL e comumente referida como “DPPSC SAFEWEB".

O Object Identifier — OID desta DPPSC é 2.16.76.1.11.5.
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1.3. COMUNIDADE E APLICABILIDADE
1.3.1. PRESTADORES DE SERVICO DE CONFIANCA
Esta DPPSC se refere ao PSC SAFEWEB.

1.3.1.1. Endereco da pdgina web (URL) onde estdao publicados os servigos prestados pelo PSC:
https://safeweb.com.br/repositorio.

1.3.1.2. O PSC SAFEWEB desempenha as atividades descritas nesta DPPSC e em regulamento
editado por instrucdo normativa da AC Raiz que defina os procedimentos operacionais minimos
para os prestadores de servico de confianca da ICP-Brasil:

a) armazenamento de chaves privadas dos subscritores; e
b) servigo de assinatura digital, verificacdo da assinatura digital.

1.3.1.3. O PSC SAFEWEB mantém as informacdes acima sempre atualizadas.

1.3.2. SUBSCRITORES

1.3.2.1 Qualquer pessoa fisica ou juridica que possua certificado digital emitido na ICP-Brasil vélido
podera solicitar os servicos de PSC SAFEWEB.

1.3.2.2 Os subscritores deverdo manifestar plena aprovacdo aos servicos contratados pelo PSC
SAFEWEB, assim como o nivel de acompanhamento que o PSC SAFEWEB devera informar e serd
utilizado para fins exclusivos de protecdo da chave privada do titular, seja na prestacdo de
armazenamento de chaves privadas, servicos de assinaturas digitais e verificagcdao das assinaturas
digitais e, porventura, no armazenamento de documentos assinados, neste ultimo caso conforme
legislagao vigente.

1.3.2.3 Os subscritores terdo acesso, quando do uso do servico de assinatura do PSC, por meio do
ambiente do usudrio, no minimo, das 10 (dez) ultimas assinaturas digitais realizadas.

Nota 1: Os subscritores poderdo solicitar a desvinculagdo das suas chaves ao PSC de
armazenamento de chaves criptograficas ao seu critério, em conformidade com os procedimentos
de portabilidade dispostos no documento DOC-ICP-17.01.

1.3.3. APLICABILIDADE
O PSC SAFEWEB presta servicos de:

a) armazenamento de chaves privadas dos subscritores; e
b) servico de assinatura digital, verificacdo da assinatura digital.
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1.4. DADOS DE CONTATO

Duavidas decorrentes da leitura desta DPPSC e que ndo sejam respondidas mediante a leitura da
pagina www.safeweb.com.br podem ser esclarecidas contatando:

Safeweb Segurancga da Informagao LTDA

Enderego: Av. Princesa Isabel, 828, Santana, Porto Alegre/RS, CEP 90620-000.
Area: Governanga & Compliance

Telefone: + 55 51 3018-0300 / 0800.728.5900

E-mail compliance@safeweb.com.br

1.5. PROCEDIMENTOS DE MUDANGCA DE ESPECIFICACAO

Qualquer alteragdo na DPPSC é submetida a aprovacao da AC Raiz. Esta DPPSC é atualizada
sempre que um novo servico é implementado pelo PSC o exigir.

1.5.1. POLITICAS DE PUBLICAGAO E NOTIFICAGAO

O PSC SAFEWEB publica esta DPPSC em seu site https://safeweb.com.br/repositorio.

1.5.2. PROCEDIMENTOS DE APROVAGAO

Estd DPPSC foi submetida a aprovacdo, durante o processo de credenciamento, conforme o
determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

1.6. DEFINICOES E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AC RAIZ Autoridade Certificadora Raiz da ICP-Brasil
CG Comité Gestor da ICP-Brasil

CMM-SEI Capability Maturity Model do Software Engineering Institute

DPC Declaracdes de Praticas de Certificacao
DPPSC Declaracdes de Praticas dos Prestadores de Servico de Confianca
EAT Entidade de Auditoria do Tempo
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HSM Hardware Security Module

ICP-BRASIL  Infraestrutura de Chaves Publicas Brasileira

IETF Internet Engineering Task Force

ITl Instituto Nacional de Tecnologia da Informacgao
NBR Norma Brasileira

PC Politica de certificado

PCO Plano de Capacidade Operacional

PCN Plano de Continuidade do Negdcio

PSC Prestador de Servico de Confianca

RFC Request For Comments

TSDM Trusted Software Development Methodology
uTC Universal Time Coordinated

2. RESPONSABILIDADE DO REPOSITORIO E PUBLICACAO
2.1. PUBLICACAO
2.1.1. PUBLICACAO DE INFORMACAO DO PSC

2.1.1.1. O PSC  SAFEWEB publica e mantém disponivel em seu site
https://safeweb.com.br/repositorio informacdes com disponibilidade minima e 99,5% (noventa e

nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.
2.1.1.2. As seguintes informacgdes, no minimo, sdo publicadas pelo PSC Safeweb em pagina web:

a) capacidade de armazenamento das chaves privadas dos subscritores que opera;

b) sua DPPSC;

c) os servicos implementados;

d) as condi¢cGes gerais mediante as quais sdo prestados os servicos de armazenamento de
chaves privadas, assinatura digital e verificacao da assinatura digital;

e) se pretende continuar a prestar o servico ou se estd mediante a qualquer fiscalizacdo dos
Servigos.

2.1.2. FREQUENCIA DE PUBLICAGAO

As informacgdes de que trata o item anterior sdo publicadas anualmente ou quando necessario, de
modo a assegurar a disponibilizacdo sempre atualizada de seus conteudos.
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2.1.3. CONTROLES DE ACESSO

N3o ha qualquer restricdo ao acesso para consulta a esta DPPSC. Acessos para escrita nos locais de
armazenamento e publicacdo sdo permitidos apenas as pessoas responsdveis designadas
especificamente para esse fim. Os controles de acesso incluem identificagdo pessoal, biométrica e
utilizagdao de senhas para acesso aos equipamentos.

3. IDENTIFICACAO E AUTORIZACAO

A identificacdo e a autorizacdo para utilizacdo do servico devem seguir os critérios estabelecidos
na Declaracdo de Prdticas e na Politica de Certificado da Autoridade Certificadora autorizada pela
SAFEWEB.

4, REQUISITOS OPERACIONAIS
4.1. ARMAZENAMENTO E ACESSO AS CHAVES PRIVADAS DO SUBSCRITOR
A comunicagdo entre a aplicagdo do subscritor e acesso as suas chaves utiliza:

a) linguagem de programacdo utilizada para construcdo da plataforma de acesso é C# e
.NET;

b) meio de acesso disponibilizado ao subscritor através de aplicativos para dispositivos
moveis e computadores pessoais, pagina web e web services;

c) HTTPS como canal de seguranca em que trafegam as autenticacgdes;

d) o modelo TCP/IP como arquitetura de rede da aplicacdo.

4.2. SERVICO DE CRIAGAO E VALIDAGAO DE ASSINATURAS DIGITAIS

O assinador do PSC SAFEWEB possibilita assinar qualquer tipo de arquivo. Ao assinar um arquivo,
um segundo arquivo com a extensao “.p7s” serd gerado contendo a assinatura digital nos padrdes
definidos conforme DOC-ICP-15.03.

E possivel realizar uma assinatura nova e gerar um novo arquivo “.p7s” ou realizar coassinaturas e
manter varias assinaturas em um unico arquivo “.p7s”.

A aplicacdo também oferece a opcdo de validacdo de assinaturas no padrdo ICP-Brasil, sendo
possivel validar apenas assinaturas desanexadas de arquivos em geral ou anexadas em um arquivo
do tipo “.pdf”.

Para validar assinaturas em arquivos em geral, sdo necessarios o arquivo original e o arquivo da

{

assinatura digital com a extensdo “.p7s”. O arquivo de assinatura pode ser simples (um Unico

assinante) ou coassinaturas.

{i

Para arquivos em formato “.pdf” basta informar o arquivo assinado, sem que seja necessario

informar o arquivo “.p7s”.
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O acesso a aplicacdo, para criacdo e validacdo de assinatura digital, ocorre através de uma pdagina
web com autenticacdo através de certificado digital padrao ICP-Brasil.

4.3. PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

Nos itens seguintes da DPPSC sdo descritos aspectos dos sistemas de auditoria e de registro de
eventos implementados pelo PSC SAFEWEB com o objetivo de manter um ambiente seguro.

4.3.1. TIPOS DE EVENTOS REGISTRADOS

4.3.1.1. O PSC SAFEWEB registra em arquivos de auditoria todos os eventos relacionados a
seguranca do seu sistema. Entre outros, os seguintes eventos sdao obrigatoriamente incluidos em
arquivos de auditoria:

a) iniciagao e desligamento dos sistemas de PSC;

b) tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos
operadores do PSC;

¢) mudancas na configuracao dos sistemas de PSC;

d) tentativas de acesso (login) e de saida do sistema (logoff);

e) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

f) registros de armazenamentos das chaves privadas e/ou certificados digitais;

g) tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas;

h) operacgdes falhas de escrita ou leitura, quando aplicavel;

i) todos os eventos relacionados a sincroniza¢do com a fonte confidvel de tempo;
j) registros das assinaturas digitais criadas e verificacOes realizadas;

k) registros de acesso aos documentos dos subscritores;

[) registros de acesso ou tentativas de acesso a chave privada do subscritor.

4.3.1.2. O PSC SAFEWEB também registra, eletronica ou manualmente, informacgdes de seguranca

ndo geradas diretamente pelo seu sistema, tais como:

a) registros de acessos fisicos;

b) manutencdo e mudancas na configuracdo de seus sistemas;

¢) mudancas de pessoal e de perfis qualificados;

d) relatérios de discrepancia e comprometimento; e

e) registros de destruicdo de midias de armazenamento contendo chaves criptogréficas,
dados de ativacdo de certificados ou informacdo pessoal dos subscritores.

4.3.1.3. Seguem abaixo todas as informacdes que deverao ser registradas pelo PSC SAFEWEB:

a) Criacdo/Remocdo de slot;
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b) Criacdo/Remocdo de chave;
c) Geracdo de CSR;

d) Importagao de Certificado;
e) Uso da Chave;

4.3.1.4. Todos os registros de auditoria contém a identidade do agente que o causou, bem como
a data e hordrio do evento. Registros de auditoria eletrénicos contem horario UTC. Registros
manuais em papel podem conter a hora local desde que especificado o local.

4.3.1.5. Para facilitar os processos de auditoria, toda a documentacao relacionada aos servigos do
PSC SAFEWEB é armazenada, eletrdnica ou manualmente, em local Gnico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [4].

4.3.2. FREQUENCIA DE AUDITORIA DE REGISTROS (LOGS)

A periodicidade de auditoria de registros ndo serd superior a uma semana e sdo analisados pela
equipe da Seguranca da Informacdao do PSC SAFEWEB. Todos os eventos significativos sdo
explicados em relatério de auditoria de registros. Tal andlise envolve uma inspecao breve de todos
os registros, com a verificacdo de que n3do foram alterados, seguida de uma investigacdo mais
detalhada de quaisquer alertas ou irregularidades nesses registros. Todas as a¢cdes tomadas em
decorréncia dessa analise sdao documentadas.

4.3.3. PERIODO DE RETENGAO PARA REGISTROS (LOGS) DE AUDITORIA

O PSC SAFEWEB mantém localmente seus registros de auditoria por pelo menos 2 (dois) meses e,
subsequentemente, armazena-os da maneira descrita no item 4.4,

4.3.4. PROTECAO DE REGISTRO (LOG) DE AUDITORIA

4.3.4.1. Os registros de auditoria gerados eletronicamente s3ao obrigatoriamente protegidos
contra leitura ndo autorizada, modificacdo e remocao. Estes registros sdo classificados e mantidos
conforme sua classificacdo, segundo os requisitos da Politica de Seguranca da ICP-Brasil.

4.3.4.2. As informagbes de auditoria geradas manualmente sdo obrigatoriamente protegidas
contra leitura ndo autorizada, modificacdo e remocao. Estes registros sdo classificados e mantidos
conforme sua classificacdo, segundo os requisitos da Politica de Segurancga da ICP-Brasil.

4.3.4.3. Os mecanismos de protecdo descritos neste item obedecem & POLITICA DE SEGURANCA
DA ICP-BRASIL [4].

4.3.5. PROCEDIMENTOS PARA COPIA DE SEGURANGA (BACKUP) DE REGISTRO (LOG) DE
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AUDITORIA

O PSC SAFEWEB gera cdpias de seguranca (backup) de seus registros de auditoria, de toda a
solugdo (sistema operacional, aplicacao e banco de dados) de duas formas:

a) Diariamente: cépia de seguranga; e
b) Semanalmente: cdpia armazenada para processos de auditoria.

4.3.6. SISTEMA DE COLETA DE DADOS DE AUDITORIA

O sistema de coleta de dados de auditoria é uma combinacdo de processos automatizados e
manuais executados pelo sistema operacional, pelo sistema do PSC, pelo sistema de controle de
acesso e pelo pessoal operacional.

A localizagdo dos recursos e configuracdes de armazenamento e reten¢do estdo descritas em
documentos especificos.

4.3.7. NOTIFICACAO DE AGENTES CAUSADORES DE EVENTOS

Eventos registrados pelo conjunto de sistemas de auditoria do PSC SAFEWEB nao sdo notificados a
pessoa, organizacao, dispositivo ou aplicagdo que causou o evento.

4.3.8. AVALIAGOES DE VULNERABILIDADE

Eventos que indiquem possivel vulnerabilidade, detectados na anadlise periddica dos registros de
auditoria do PSC SAFEWEB, sdo analisados detalhadamente e, dependendo de sua gravidade,
registrados em separado. A¢des corretivas decorrentes sdao implementadas e registradas para fins
de auditoria.

4.4. ARQUIVAMENTO DE REGISTROS

Nos itens seguintes é descrita a politica geral de arquivamento de registros, para uso futuro,
implementada pelo PSC SAFEWEB.

4.4.1. TIPOS DE REGISTROS ARQUIVADOS
4.4.1.1 As seguintes informacdes sdo registradas e arquivadas pelo PSC SAFEWEB:

a) notificacdes de comprometimento de chaves privadas dos subscritores por qualquer
motivo;

b) notificacbes de comprometimento de arquivos armazenados dos subscritores por
qualquer motivo;

c) informacdes de auditoria previstas no item 4.3.1.
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4.4.1.2 O periodo de retencdo para cada registro arquivado deverd ser observado, incluindo os
registros de armazenamento de chaves privadas e/ou certificados digitais, de assinaturas digitais
criadas, de verificagbes das assinaturas digitais e, porventura, dos documentos armazenados,
inclusive arquivos de auditoria, que deverdo ser retidos por, no minimo, 7 (sete) anos.

4.4.2. PROTECAO DE ARQUIVO

Todos os registros arquivados sdo classificados e armazenados com requisitos de seguranca
compativeis com sua classificacdo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4].

4.4.3. PROCEDIMENTOS PARA COPIA DE SEGURANGA (BACKUP) DE ARQUIVO

4.4.3.1. Uma segunda cépia de todo o material arquivado devera ser armazenada em ambiente
diferente as instala¢des principais do PSC SAFEWEB, recebendo o mesmo tipo de protecao
utilizada por ele no arquivo principal.

4.4.3.2. As copias de seguranca seguem os periodos de retencdo definidos para os registros dos
guais sdo copias.

4.4.3.3. O PSC SAFEWEB verifica a integridade dessas cépias de seguranca, no minimo, a cada 6
(seis) meses.

4.4.4. REQUISITOS PARA DATAGAO DE REGISTROS

Os servidores do PSC SAFEWEB sao sincronizados com a hora fornecida pela AC RAIZ por meio de
sua Fonte Confidvel do Tempo — FCT conforme DOC-ICP-07. Todas as informacdes geradas que
possuam alguma identificacdo de horario recebem o horario em GMT, inclusive os certificados
emitidos por esses equipamentos.

No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.

4.4.5. SISTEMA DE COLETA DE DADOS DE ARQUIVO

O sistema de coleta de dados de arquivos é uma combinacdo de processos automatizados e
manuais executados pelo sistema operacional, pelos sistemas de PSC e pelo pessoal operacional.
As configuracdes de armazenamento e retencao estdo descritas em documentos especificos.

4.4.6. PROCEDIMENTOS PARA OBTER E VERIFICAR INFORMAGAO DE ARQUIVO

A integridade dos arquivos é obtida ou verificada:
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a) Na ocasido em que o arquivo é preparado;

b) Em qualgquer outro momento quando uma auditoria de seguranca completa é requerida.

4.5. LIBERAGAO DO ESPAGCO DO SUBSCRITOR

A liberagdo de um espago (slot) destinado a um subscritor onde estava armazenado as
chaves privadas do mesmo, no caso de expiracdo e nao uso por parte do usudrio ou
revogacao do certificado, se dara mediante a consulta da validade ou revogacao do certificado.

4.6. COMPROMETIMENTO E RECUPERACAO DE DESASTRE
4.6.1. DISPOSICOES GERAIS

4.6.1.1. Nos itens seguintes sdo descritos os requisitos relacionados aos procedimentos de
notificacdo e de recuperacao de desastres, previstos no Plano de Continuidade de Negdcios (PCN)
do PSC SAFEWEB, estabelecido conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4], para
garantir a continuidade dos seus servicos criticos.

4.6.1.2. O PSC SAFEWEB assegura, no caso de comprometimento de sua operacdo por qualquer
um dos motivos relacionados nos itens abaixo, que as informac¢bes relevantes sejam
disponibilizadas aos subscritores e as terceiras partes. O PSC SAFEWEB ira disponibilizar a todos os
subscritores e terceiras partes uma descricdo do comprometimento ocorrido.

4.6.1.3. No caso de comprometimento de uma operac¢ao de armazenamento e acesso das chaves
de um ou mais subscritores, o PSC SAFEWEB ndo mais provera esse servico, até serem tomadas as
medidas administrativas pela AC Raiz, informando aos subscritores sobre o problema e devidos
encaminhamentos que estes deverdo tomar.

4.6.1.4. Em caso de comprometimento de uma operacdao de servico de assinatura digital ou
verificacdo da assinatura digital dos documentos assinados, sempre que possivel, o PSC deve
disponibilizar a todos os subscritores e terceiras partes informacdes que possam ser utilizadas
para identificar quais documentos que podem ter sido afetados, a ndo ser que isso viole a
privacidade dos subscritores ou comprometa a seguranca dos servicos do PSC.

4.6.2. RECURSOS COMPUTACIONAIS, SOFTWARE, E DADOS CORROMPIDOS

O PSC SAFEWEB possui um Plano de Continuidade de Negdcio que especifica as agdes a serem
tomadas no caso em que recursos computacionais, software e/ou dados sdo corrompidos, e que
podem ser resumidas no seguinte:

a) E feita a identificacdo de todos os elementos corrompidos;
b) O instante do comprometimento é determinado e é critico para invalidar as transacdes
executadas apds aquele instante;
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c) E feita uma andlise do nivel do comprometimento para a determinacdo das acdes a
serem executadas.

4.6.3. SINCRONISMO DO PSC
N3o se aplica.

4.6.4. SEGURANGCA DOS RECURSOS APOS DESASTRE NATURAL OU DE OUTRA NATUREZA

O PSC SAFEWEB possui um Plano de Continuidade de Negdcio que especifica as acdes a serem
tomadas no caso de desastre natural ou de outra natureza.

4.7. EXTINGAO DOS SERVICOS DE PSC

4.7.1. Caso seja necessaria extincgdo dos servicos do PSC SAFEWEB serdo efetuados os
procedimentos aplicdveis descritos no item 4 do documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

4.7.2. Possiveis rompimentos com os subscritores e terceiras partes, em consequéncia da
cessacdo dos servicos de armazenamento de certificados digitais e/ou das chaves privadas,
assinaturas digitais e verificacdes de assinaturas digitais serdo minimizados e, em particular, serd
assegurada a manutencdo continuada da informacdo necessaria para que ndo haja prejuizos aos
subscritores e as terceiras partes.

4.7.3. Antes de o PSC SAFEWEB cessar seus servicos os seguintes procedimentos serdao
executados, no minimo:

a) o PSC disponibilizara a todos os subscritores e partes receptoras informacdes a respeito
de sua extingdo;

b) o PSC transferird a outro PSC, apds aprovacdo da AC Raiz, as obrigacOes relativas a
manutenc¢dao do armazenamento das chaves, certificados e documentos assinados, se for o
caso, e de auditoria necessdrios para demonstrar a operagao correta do PSC, por um periodo
razoavel;

¢) o PSC mantera ou transferird a outro PSC, apds aprovacdo da AC Raiz, suas obrigacoes
relativas a disponibilizar seus sistemas e hardwares, por um periodo razoavel;

d) o PSC notificara todas as entidades afetadas.

4.7.4. O PSC SAFEWEB providenciard os meios para cobrir os custos de cumprimento destes
requisitos minimos no caso de faléncia ou se por outros motivos se ver incapaz de arcar com os
seus custos.

Av. Princesa Isabel, 828 | Santana | Porto Alegre/RS | 90620-000  4007.2410 | (51) 3018.0300 www.safeweb.com.br



PSC SAFEWEB
DECLARAGAO DE PRATICAS DE SERVICO DE CONFIANCA S( ) Gwe
Autor: Safeweb Seguranga da Informagdo Ltda.

Edigdo: 05/05/2022 Voceé seguro e tranquilo na rede
Versdo: 2.0

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes estdao descritos os controles de seguranga implementados pelo PSC SAFEWEB
para executar de modo seguro suas fungdes, de acordo com o REGULAMENTO OPERACIONAL DOS
PRESTADORES DE SERVICO DE CONFIANGA DA ICP-BRASIL-17.01.

5.1. SEGURANCA FiSICA

Nos itens seguintes estdao descritos os controles fisicos referentes as instalagdes que abrigam os
sistemas do PSC SAFEWEB.

5.1.1. CONSTRUGAO E LOCALIZACAO DAS INSTALAGCOES DO PSC

5.1.1.1. A localizacdo e o sistema de certificacdo utilizado para a operacdo do PSC SAFEWEB ndo
sdo publicamente identificados. Essas operagbes sdao segregadas em compartimentos fechados e
fisicamente protegidos.

5.1.1.2. Todos os aspectos de construgdo das instalacdes do PSC SAFEWEB, relevantes para os
controles de seguranca fisica, foram executadas por técnicos especializados, especialmente os
descritos abaixo:

a) Todas as instalagdes de equipamentos de apoio, tais como: maquinas de ar condicionado,
grupos geradores, no-breaks, baterias, quadros de distribuicdo de energia e de telefonia,
subestacdes, retificadores e estabilizadores e similares;

b) Instalacbes para sistemas de telecomunicacdes;

c) Sistema de aterramento e de protecdo contra descargas atmosféricas; e

d) lluminagdo de emergéncia.

5.1.2. ACESSO FiSICO NAS INSTALAGOES DO PSC

O acesso fisico as dependéncias do PSC SAFEWEB é gerenciado e controlado internamente
conforme o previsto na POLITICA DE SEGURANCA DA ICP-BRASIL [4] e os requisitos que seguem.

5.1.2.1. NIVEIS DE ACESSO

5.1.2.1.1. Sdo implementados 4 (quatro) niveis de acesso fisico aos diversos ambientes onde estdo
instalados os equipamentos utilizados na operac¢ao do PSC SAFEWEB.

5.1.2.1.2. O primeiro nivel (nivel 1) situa-se apds a primeira barreira de acesso as instalacdes da
AC. Para entrar em uma darea de nivel 1, cada individuo deve ser identificado e registrado por
seguranca armado. A partir desse nivel, pessoas estranhas a operacao do PSC devem transitar
devidamente identificadas e acompanhadas. Nenhum tipo de processo operacional ou
administrativo do PSC é executado nesse nivel.
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5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas ndo é admitido nas instalacdes
do ambiente onde estdo instalados os equipamentos utilizados na operagao do PSC, em niveis
superiores ao nivel 1. A partir desse nivel, equipamentos de gravagao, fotografia, video, som ou
similares, bem como computadores portdteis, tém sua entrada controlada e somente podem ser
utilizados mediante autorizagao formal e supervisao.

5.1.2.1.4 O segundo nivel (nivel 2) é interno ao primeiro e requer, da mesma forma que o
primeiro, a identificacdo individual das pessoas que nele entram. A passagem do primeiro para o
segundo nivel exige identificacdo por meio eletrénico e o uso de crachd. Esse é o nivel minimo de
seguranca requerido para a execug¢do de qualquer processo operacional ou administrativo do PSC.

5.1.2.1.5. O terceiro nivel (nivel 3) situa-se dentro do segundo e é o primeiro nivel a abrigar
material e atividades sensiveis da operacdo do PSC. Qualquer atividade relativa ao ciclo de vida
dos certificados digitais esta localizada a partir desse nivel. Pessoas que ndo estejam envolvidas
com essas atividades ndo tém permissdo para acesso a esse nivel. Pessoas que ndo possuam
permissdao de acesso ndo podem permanecer nesse nivel se ndo estiverem acompanhadas por
alguém que tenha essa permissao.

5.1.2.1.6. No nivel 3 s3o controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel:
senha individual e identificacdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de comunicagao, exceto
aqueles exigidos para a operagdo do PSC, ndo sdao admitidos a partir do nivel 3.

5.1.2.1.8. No quarto nivel (nivel 4), interior ao terceiro, é onde ocorrem atividades especialmente
sensiveis da operacdo do PSC. Todos os sistemas e equipamentos necessarios a estas atividades
estdo localizados a partir desse nivel. O nivel 4 possui os mesmos controles de acesso do nivel 3 e,
adicionalmente, exige, em cada acesso ao seu ambiente, a identificacdo de, no minimo, 2 (duas)
pessoas autorizadas. Nesse nivel, a permanéncia no minimo de duas pessoas autorizadas é exigida
engquanto o ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, piso e teto sdo revestidos de aco e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e o teto sdo inteiricos, constituindo
uma célula estanque contra ameacas de acesso indevido, agua, vapor, gases e fogo. Os dutos de
refrigeracdo e de energia, bem como os dutos de comunicagdo, ndo permitem a invasao fisica das
areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 possuem protecao contra
interferéncia eletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas segundo as normas brasileiras aplicaveis. Eventuais
omissdes dessas normas deverdo ser sanadas por normas internacionais pertinentes.

5.1.2.1.11. No PSC ha 1 (um) ambiente de quarto nivel para abrigar e segregar, respectivamente:

a) Equipamentos de producdo on-line;
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b) Equipamentos de producdo off-line e cofre de armazenamento.

5.1.2.1.12. O quinto nivel (nivel 5), interior aos ambientes de nivel 4, compreende um cofre ou
gabinete reforcado trancado. Materiais criptograficos tais como chaves, dados de ativagdo, suas
copias e equipamentos criptograficos estdao armazenados em ambiente de nivel 5 ou superior.

5.1.2.1.13. Para garantir a seguran¢a do material armazenado, o cofre ou o gabinete obedecem
as seguintes especificacdes minimas:

a) E feito em aco ou material de resisténcia equivalente;

b) Possui tranca com chave e segredo.

5.1.2.1.14. O sexto nivel (nivel 6), consiste de pequenos depdsitos localizados no interior do cofre
de quinto nivel. Cada um desses depdsitos dispde de uma fechadura comum, com duas cépias de
chave. Os dados de ativacdo da chave privada do PSC SAFEWEB sdo armazenados nesses
depdsitos.

5.1.2.2.  SISTEMAS FiSICOS DE DETECCAO

5.1.2.2.1. Aseguranca de todos os ambientes do PSC SAFEWEB é feita em regime de vigilancia 24
x 7 (vinte e quatro horas por dia, sete dias por semana).

5.1.2.2.2. A seguranca é realizada por:

a) guarda armado, uniformizado, devidamente treinado e apto para a tarefa de
vigilancia; e
b) Circuito interno de TV, sensores de intrusdo instalados em todas as portas e janelas e
sensores de movimento, monitorados local ou remotamente por empresa de seguranca
especializada.
5.1.2.2.3. O ambiente de nivel 3 é dotado de Circuito Interno de TV ligado a um sistema local de
gravagao 24x7. O posicionamento e a capacidade dessas cameras ndo permitem a captura de
senhas digitadas nos sistemas.

5.1.2.2.4. As midias resultantes dessa gravacdo sdao armazenadas por, no minimo, 1 (um) ano,
em ambiente de nivel 4.

5.1.2.2.5. O PSC SAFEWEB possui mecanismos que permitem, em caso de falta de energia:

a) iluminacdo de emergéncia em todos os ambientes, acionada automaticamente;
b) continuidade de funcionamento dos sistemas de alarme e do circuito interno de TV.

5.1.2.3. SISTEMA DE CONTROLE DE ACESSO

O sistema de controle de acesso esta baseado em um ambiente nivel 3.
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5.1.3. ENERGIA E AR-CONDICIONADO DO AMBIENTE DE NIVEL 3 DO PSC

5.1.3.1. Ainfraestrutura do ambiente de nivel 3 do PSC SAFEWEB é dimensionada com sistemas
e dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalagdes. As
condi¢cdes de fornecimento de energia sdao mantidas de forma a atender os requisitos de
disponibilidade dos sistemas do PSC e seus respectivos servicos. E implementado sistema de
aterramento.

5.1.3.2. Todos os cabos elétricos estdo protegidos por tubulacdes ou dutos apropriados.

5.1.3.3. Sdo utilizados tubulacées, dutos, calhas, quadros e caixas de passagem, distribuicdo e
terminacgdo projetados e construidos de forma a facilitar vistorias e a deteccdo de tentativas de
violagdo. Sao utilizados dutos separados para os cabos de energia, de telefonia e de dados.

5.1.3.4. Todos os cabos sdo catalogados, identificados e periodicamente vistoriados, no minimo
a cada 6 (seis) meses, na busca de evidéncias de violacdo ou de outras anormalidades.

5.1.3.5. S3o mantidos atualizados os registros sobre a topologia da rede de cabos, observados
os requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-BRASIL [4]. Qualquer
modificacdo nessa rede deverd é documentada e autorizada previamente.

5.1.3.6. N3ao sdo admitidas instalacdes provisdrias, fiacGes expostas ou diretamente conectadas
as tomadas sem a utilizacdo de conectores adequados.

5.1.3.7. O sistema de climatizacdo atende aos requisitos de temperatura e umidade exigidos
pelos equipamentos utilizados no ambiente.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizacdo ¢é
permanentemente monitorada.

5.1.3.9. A capacidade de redundancia de toda a estrutura de energia e ar-condicionado do
ambiente de nivel 3 do PSC SAFEWEB é ser garantida por meio de nobreaks e geradores de porte
compativel.

5.1.4. EXPOSICAO A AGUA NAS INSTALACOES DO PSC

O ambiente de nivel 3 do PSC SAFEWEB esta instalado em local protegido contra a exposicdo a
agua, infiltracGes e inundacgdes.

5.1.5. PREVENCAO E PROTECAO CONTRA INCENDIO NAS INSTALACOES DO PSC

5.1.5.1. Nas instalacdes do PSC SAFEWEB nao é permitido fumar ou portar objetos que produzam
fogo ou faisca, a partir do nivel 2.

5.1.5.2. Existem no interior do ambiente nivel 3 extintores de incéndio das classes B e C, para
apagar incéndios em combustiveis e equipamentos elétricos, dispostos no ambiente de forma a
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facilitar o seu acesso e manuseio. Ha sistema de sprinklers no prédio, porém o ambiente de nivel 4
do PSC SAFEWEB nao possui saidas de agua, para evitar danos aos equipamentos.

5.1.5.3. O ambiente de nivel 3 possui sistema de prevenc¢ao contra incéndios, que aciona alarmes
preventivos uma vez detectada fumaga no ambiente.

5.1.5.4. Nos demais ambientes do PSC SAFEWEB existem extintores de incéndio para todas as
classes de fogo, dispostos em locais que facilitam seu acesso e manuseio

5.1.5.5. Mecanismos especificos estdo implantados pelo PSC SAFEWEB para garantir a seguranca
de seu pessoal e de seus equipamentos em situacdes de emergéncia. Esses mecanismos permitem
o destravamento de portas por meio de acionamento mecanico, para a saida de emergéncia de
todos os ambientes com controle de acesso. A saida efetuada por meio desses mecanismos aciona
imediatamente os alarmes de abertura de portas.

5.1.6. ARMAZENAMENTO DE MIDIA NAS INSTALAGOES DO PSC

O PSC SAFEWEB atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca Fisica
Relativos ao Armazenamento de Dados”).

5.1.7. DESTRUICAO DE LIXO NAS INSTALACOES DO PSC

5.1.7.1. Todos os documentos em papel que contenham informacgdes classificadas como sensiveis
sdo triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrénicos ndao mais utilizaveis e que tenham sido anteriormente
utilizados para o armazenamento de informacgdes sensiveis, sao fisicamente destruidos.

5.1.8. SALA EXTERNA DE ARQUIVOS (OFF-SITE) PARA PSC

Uma sala de armazenamento externa a instala¢do técnica principal do PSC SAFEWEB é usada para
0 armazenamento e retencdo de cépia de seguranca de dados. Essa sala esta disponivel ao pessoal
autorizado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e atende aos requisitos
minimos estabelecidos por este documento para um ambiente de nivel 2.

5.2. CONTROLES PROCEDIMENTAIS

Nos itens seguintes desta DPPSC estdo descritos os requisitos para a caracterizacdo e o
reconhecimento de perfis qualificados no PSC SAFEWEB, com as responsabilidades definidas para
cada perfil. Para cada tarefa associada aos perfis definidos, deve também ser estabelecido o
numero de pessoas requerido para sua execucao.
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5.2.1. PERFIS QUALIFICADOS

5.2.1.1. O PSC SAFEWEB garante a separacdo das tarefas para fungdes criticas, com o intuito de
evitar que um empregado utilize indevidamente os servigos do ambiente sem ser detectado. As
acOes de cada empregado estdo limitadas de acordo com seu perfil.

5.2.1.2. O PSC SAFEWEB estabelece um minimo de 3 (trés) perfis distintos para sua operagao, a
saber:

a) Administrador do sistema: autorizado a instalar, configurar e manter os sistemas
confidveis, bem como administrar a implementacdo das praticas de seguranca do PSC;

b) Operador de sistema: responsdvel pela operacao didria dos sistemas confidveis do PSC.
Autorizado a realizar backup e recuperagao do sistema.

c) Auditor de Sistema: autorizado a ver arquivos e auditar os logs dos sistemas confidveis
do PSC.

5.2.1.3. Todos os empregados do PSC recebem treinamento especifico antes de obter qualquer
tipo de acesso. O tipo e o nivel de acesso serdo determinados, em documento formal, com base
nas necessidades de cada perfil.

5.2.1.4. Quando um empregado se desligar do PSC SAFEWEB, suas permissdes de acesso sao
revogadas imediatamente. Quando had mudanca na posicdo ou funcdo que o empregado ocupa
dentro do PSC, sdo revistas suas permissdes de acesso. Existe uma lista de revogacdo, com todos
os recursos, antes disponibilizados, que o empregado devera devolver ao PSC no ato de seu
desligamento.

5.2.2. NUMERO DE PESSOAS NECESSARIO POR TAREFA

Todas as tarefas executadas na sala cofre onde se localizam os servigos do PSC SAFEWEB
requerem a presenga de, no minimo, 2 (dois) empregados com perfis qualificados. Para os casos
de copias das chaves dos usudrios e portabilidade da mesma serdo necessarios, no minimo, 3
(trés) empregados com perfis distintos e qualificados. As demais tarefas do PSC poderdo ser
executadas por um Unico empregado.

5.2.3. IDENTIFICAGAO E AUTENTICAGCAO PARA CADA PERFIL

5.2.3.1. Todo empregado que ocupa perfil designado no PSC SAFEWEB tem sua identidade e perfil
verificados antes de:

a) ser incluido em uma lista de acesso fisico as instalacdes do PSC;
b) ser incluido em uma lista para acesso logico aos sistemas confidveis do PSC;
c¢) ser incluido em uma lista para acesso légico aos sistemas do PSC.
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5.2.3.2. Os certificados, contas e senhas utilizadas para identificacdo e autenticacdo dos
empregados:

a) sdo diretamente atribuidos a um Unico empregado;
b) ndo sdao compartilhados; e
c) sdo restritos as agdes associadas ao perfil para o qual foram criados.

5.2.3.3. O PSC SAFEWEB implementa um padrdo de utilizacdo de "senhas fortes", definido na sua
PS e em conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL [4], com procedimentos de
validagao dessas senhas.

5.3. CONTROLES DE PESSOAL

Nos itens seguintes estdo descritos requisitos e procedimentos, implementados pelo PSC
SAFEWEB em relacdo a todo o seu pessoal, referentes a aspectos como: verificacdo de
antecedentes e de idoneidade, treinamento e reciclagem profissional, rotatividade de cargos,
san¢des por acdes ndo autorizadas, controles para contratacdo e documentagao a ser fornecida.
Todos os empregados do PSC SAFEWEB, encarregados de tarefas operacionais tem registrado em
contrato ou termo de responsabilidade:

a) os termos e as condic¢des do perfil que ocupam;
b) o compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil; e
c) o compromisso de ndo divulgar informacdes sigilosas a que tenham acesso.

5.3.1. ANTECEDENTES, QUALIFICACAO, EXPERIENCIA E REQUISITOS DE IDONEIDADE

Todo o pessoal do PSC SAFEWEB responsavel envolvido em atividades diretamente relacionadas
com os processos de gerenciamento dos sistemas de armazenamento de chaves privadas,
assinaturas digitais, verificacdes de assinaturas digitais é admitido conforme o estabelecido na
POLITICA DE SEGURANCA DA ICP-BRASIL [4]. O PSC SAFEWEB responsavel podera definir requisitos
adicionais para a admissao.

5.3.2. PROCEDIMENTOS DE VERIFICAGAO DE ANTECEDENTES

5.3.2.1. Com o propdsito de resguardar a seguranca e a credibilidade das entidades, todo o
pessoal do PSC SAFEWEB envolvido em atividades diretamente relacionadas com os processos de
gerenciamento dos sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificacGes de assinaturas digitais é submetido a:

a) verificacdo de antecedentes criminais;
b) verificacdo de situacdo de crédito;
c) verificacdo de histérico de empregos anteriores; e
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d) comprovacao de escolaridade e de residéncia.

5.3.2.2. O PSC SAFEWEB podera definir requisitos adicionais para a verificacdo de antecedentes.

5.3.3. REQUISITOS DE TREINAMENTO

Todo o pessoal do PSC SAFEWEB envolvido em atividades diretamente relacionadas com os
processos de gerenciamento dos sistemas de armazenamento de chaves privadas, assinaturas
digitais, verificagdes de assinaturas digitais, recebe treinamento documentado, suficiente para o
dominio dos seguintes temas:

a) principios e tecnologias dos sistemas e hardwares de armazenamento de chaves privadas,
assinaturas digitais, verificagdes de assinaturas digitais em uso no PSC;

b) ICP-Brasil;

c) principios e tecnologias de certificacdo digital e de assinaturas digitais;

d) principios e mecanismos de seguranca de redes e seguranca do PSC;

e) procedimentos de recuperacao de desastres e de continuidade do negdcio;

f) familiaridade com procedimentos de seguranca, para pessoas com responsabilidade de
Oficial de Seguranca;

g) familiaridade com procedimentos de auditorias em sistemas de informatica, para pessoas
com responsabilidade de Auditores de Sistema;

h) outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4. FREQUENCIA E REQUISITOS PARA RECICLAGEM TECNICA

Todo o pessoal do PSC SAFEWEB envolvido em atividades diretamente relacionadas com os
processos de gerenciamento dos sistemas de armazenamento de chaves privadas, assinaturas
digitais, verificacbes de assinaturas digitais é mantido atualizado sobre eventuais mudancas
tecnolégicas nos sistemas do PSC.

5.3.5. FREQUENCIA E SEQUENCIA DE RODIizIO DE CARGOS

O PSC SAFEWEB ndo implementa rodizio de cargos.

5.3.6. SANCOES PARA ACOES NAO AUTORIZADAS

5.3.6.1. Na eventualidade de uma a¢do nao autorizada, real ou suspeita, ser realizada por pessoa
encarregada de processo operacional, o PSC SAFEWEB, de imediato, suspenderd o acesso dessa
pessoa aos sistemas, instaurara processo administrativo para apurar os fatos e, se for o caso,
adotar as medidas legais cabiveis.
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5.3.6.2. O processo administrativo referido acima contera, no minimo, os seguintes itens:

a) relato da ocorréncia com modus operandis;
b) identificagdo dos envolvidos;

c) eventuais prejuizos causados;

d) punicdes aplicadas, se for o caso; e

e) conclusdes.

5.3.6.3. Concluido o processo administrativo, o PSC SAFEWEB encaminhard suas conclusdes a AC
Raiz.

5.3.6.4. As punigGes passiveis de aplicacdo, em decorréncia de processo administrativo, sao:

a) adverténcia;
b) suspensdo por prazo determinado; ou
¢) impedimento definitivo de exercer funcdes no ambito da ICP-Brasil.

5.3.7. REQUISITOS PARA CONTRATAGAO DE PESSOAL

Todo o pessoal do PSC SAFEWEB envolvido em atividades diretamente relacionadas com os
processos de gerenciamento dos sistemas de armazenamento de chaves privadas, assinaturas
digitais, verificacdes de assinaturas digitais é contratado conforme o estabelecido na POLITICA DE
SEGURANCA DA ICP-BRASIL [4].

5.3.8. DOCUMENTACAO FORNECIDA AO PESSOAL
5.3.8.1. O PSC SAFEWEB disponibiliza para todo o seu pessoal:

a) esta DPPSC;

b) a POLITICA DE SEGURANCA DA ICP-BRASIL [4];

¢) documentacgdo operacional relativa as suas atividades; e

d) contratos, normas e politicas relevantes para suas atividades.

5.3.8.2. Toda a documentacdo fornecida ao pessoal estd classificada segundo a politica de
classificacdo de informacdo definida pelo PSC e devera ser mantida atualizada.

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes estdo definidas as medidas de seguranca implantadas pelo PSC SAFEWEB para
proteger as chaves privadas dos subscritores, manter os servicos relativos a assinaturas digitais,
assim como o sincronismo de seus sistemas com a fonte confidvel de tempo da ICP-Brasil.
Também sdo definidos outros controles técnicos de seguranca utilizados na execuc¢do das funcdes
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operacionais.

6.1. CONTROLES DE SEGURANGA COMPUTACIONAL
6.1.1. DISPOSICOES GERAIS

Neste item s3o indicados os mecanismos utilizados para prover a seguran¢a das estac¢des de
trabalho, servidores e demais sistemas e equipamentos, observado o disposto na POLITICA DE
SEGURANCA DA ICP-BRASIL [4].

6.1.2. REQUISITOS TECNICOS ESPECIFICOS DE SEGURANGCA COMPUTACIONAL

6.1.2.1. Os sistemas e os equipamentos do PSC SAFEWEB, usados nos processos de
gerenciamento dos sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificacGes de assinaturas digitais deverdo implementar, implementam, entre outras, as
seguintes caracteristicas:

a) controle de acesso aos servigos e perfis do PSC;

b) clara separacdo das tarefas e atribuicGes relacionadas a cada perfil qualificado do PSC;

c) uso de criptografia para seguranca de base de dados, quando exigido pela classificacdo de
suas informacdes;

d) geracdo e armazenamento de registros de auditoria do PSC;

e) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos; e

f) mecanismos para cépias de segurancga (backup).

6.1.2.2. Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da
combinacdo deste com o sistema de gerenciamento do carimbo do tempo e com mecanismos de
seguranca fisica.

6.1.2.3. Qualquer equipamento, ou parte desse, ao ser enviado para manutenc¢do sao apagadas
as informacdes sensiveis nele contidas e controlados seu numero de série e as datas de envio e de
recebimento. Ao retornar as instalacées do PSC, o equipamento que passou por manutencdo é
inspecionado. Em todo equipamento que deixar de ser utilizado em cardter permanente,
observados os dispostos no ato de descredenciamento, sdo destruidas de maneira definitiva todas
as informacgbes sensiveis armazenadas, relativas a atividade do PSC. Todos esses eventos sdo
registrados para fins de auditoria.

6.1.2.4. Qualquer equipamento incorporado ao PSC SAFEWEB ¢é preparado e configurado como
previsto na PS implementada ou em outro documento aplicavel, de forma a apresentar o nivel de
seguranca necessario a sua finalidade.
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6.1.3.  CLASSIFICAGAO DA SEGURANCA COMPUTACIONAL

N3o se aplica.

6.2. CONTROLES TECNICOS DO CICLO DE VIDA

Nos itens seguintes estdo descritos, quando aplicaveis, os controles implementados pelo PSC
SAFEWEB no desenvolvimento de sistemas e no gerenciamento de seguranca.

6.2.1. CONTROLES DE DESENVOLVIMENTO DE SISTEMA

6.2.1.1. O ciclo de desenvolvimento de software do PSC SAFEWEB consiste nas seguintes etapas
principais:

a) andlise de sistema, onde os requisitos de software sdo identificados, juntamente com
as regras de negdcio;

b) desenvolvimento de software, onde os requisitos sdo desenvolvidos em um ambiente
especifico para este fim;

c) teste de software, onde as novas funcionalidades sao homologadas em um ambiente
de homologacéo;

d) implantagao de software, onde as mudangas homologadas realizadas no sistema, sao
publicadas no ambiente de producdo. Esta ultima é previamente agendada e aprovada
através de processo de Gestao de Mudangas.

6.2.1.2. Os processos de projeto e desenvolvimento conduzidos pelo PSC SAFEWEB provém
documentacdo suficiente para suportar avaliacdes externas de seguranca dos componentes do
PSC SAFEWEB.

6.2.2. CONTROLES DE GERENCIAMENTO DE SEGURANCA

6.6.2.1 O PSC SAFEWEB utiliza metodologia formal de gerenciamento de configuracdao para a
instalacdo e a continua manutencdo dos seus sistemas.

6.6.2.2. O PSC SAFEWEB verifica os niveis configurados de seguranca através de ferramentas do
proprio sistema operacional. As verificacOes sdo feitas através da emissdo de comandos de
sistema e comparando os resultados com as configura¢des aprovadas.

6.6.2.3 Em caso de divergéncia, sdo tomadas as medidas para recuperagao da situacao, conforme
a natureza do problema e averiguacao do fato gerador do problema para evitar sua recorréncia.
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6.2.3. CLASSIFICAGOES DE SEGURANGA DE CICLO DE VIDA

N3o se aplica.

6.3. CONTROLES DE SEGURANGCA DE REDE
6.3.1. DIRETRIZES GERAIS

6.3.1.1. Neste item estdo descritos os controles relativos a seguranca da rede do PSC SAFEWEB,
incluindo firewall e recursos similares, observado o disposto da POLITICA DE SEGURANCA DA ICP-
BRASIL [4].

6.3.1.2. Todos os servidores e elementos de infraestrutura e protecdo de rede, tais como:
roteadores, hubs, switches, firewall e sistemas de deteccdo de intrusdo (IDS), localizados no
segmento de rede que hospeda os sistemas do PSC, estdo localizados e operam em ambiente de,
no minimo, nivel 4.

6.3.1.3. As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem
como as eventuais corre¢cdes (patches), disponibilizadas pelos respectivos fabricantes sao
implantadas imediatamente apds testes em ambiente de desenvolvimento ou homologacao.

6.3.1.4. O acesso légico aos elementos de infraestrutura e protecdo de rede é restrito por meio
de sistema de autenticacdo e autorizacdo de acesso. Os roteadores conectados as redes externas
implementam filtros de pacotes de dados, que permitem somente as conexdes aos Servicos e
servidores previamente definidos como passiveis de acesso externo.

6.3.1.5. O acesso a Internet é provido por no minimo duas linhas de comunica¢dao de sistemas
autonomos (AS) distintos.

6.3.1.6. O acesso via rede aos sistemas do PSC é permitido somente para os seguintes servicos:

a) pela EAT da ICP-Brasil, para o sincronismo e auditoria dos sistemas de assinaturas;

b) pelo PSC, para a administracdo dos sistemas de gestdo a partir de equipamento
conectado por rede interna ou por VPN estabelecida mediante enderecamento IP fixo
previamente cadastrado junto a EAT;

c) pelo subscritor, para a armazenamento e acesso a chave privada, e aos servicos de
assinatura digital, verificacdo da assinatura digital.

6.3.2. FIREWALL

6.3.2.1. Mecanismos de firewall sdo implementados em equipamentos de utilizacdo especifica,
configurados exclusivamente para tal funcdo. Os firewalls sdo dispostos e configurados de forma a
promover o isolamento, em sub-redes especificas, dos equipamentos servidores com acesso
externo — a conhecida "zona desmilitarizada" (DMZ) — em relagdo aos equipamentos com acesso
exclusivamente interno ao PSC.

Av. Princesa Isabel, 828 | Santana | Porto Alegre/RS | 90620-000  4007.2410 | (51) 3018.0300 www.safeweb.com.br



PSC SAFEWEB

DECLARACAO DE PRATICAS DE SERVICO DE CONFIANCA SO Gwe
Autor: Safeweb Seguranga da Informagdo Ltda.

Edigdo: 05/05/2022 Voceé seguro e tranquilo na rede
Versdo: 2.0

6.3.2.2. O software de firewall, entre outras caracteristicas, implementa registros de auditoria.

6.3.2.3. O Oficial de Seguranca verifica periodicamente as regras dos firewalls, para assegurar-se
gue apenas O acesso aos servigos realmente necessarios é permitido e que esta bloqueado o
acesso a portas desnecessarias ou ndo utilizadas.

6.3.3. SISTEMA DE DETECCAO DE INTRUSAO (IDS)

6.3.3.1. O sistema de deteccdo de intrusdo tem capacidade de ser configurado para reconhecer
ataques em tempo real e respondé-los automaticamente, com medidas tais como:

a) enviar traps SNMP;

b) executar programas definidos pela administracao da rede;

c) enviar e-mail aos administradores;

d) enviar mensagens de alerta ao firewall ou ao terminal de gerenciamento;

e) promover a desconexdo automatica de conexdes suspeitas, ou ainda a reconfiguracdo do

firewall.
6.3.3.2. O sistema de detec¢do de intrusdo tem capacidade de reconhecer diferentes padrdes de
ataques, inclusive contra o proprio sistema, apresentando a possibilidade de atualizacdo da sua
base de reconhecimento.

6.3.3.3. O sistema de deteccdo de intrusdo prové o registro dos eventos em logs, recuperaveis em
arquivos do tipo texto, além de implementar uma geréncia de configuragao.

6.3.4. REGISTRO DE ACESSOS NAO AUTORIZADOS A REDE

6.3.4.1 As tentativas de acesso ndo autorizado — em roteadores, firewalls ou IDS — sdo registradas
em arquivos para posterior analise, que podera ser automatizada. A frequéncia de exame dos
arquivos de registro é, no minimo, semanal e todas as a¢des tomadas em decorréncia desse
exame sao documentadas.

6.3.5. OUTROS CONTROLES DE SEGURANCA DE REDE

6.3.5.1. O PSC SAFEWEB implementa servico de proxy, restringindo o acesso, a partir de todas
suas estacoes de trabalho, a servicos que possam comprometer a seguranca do ambiente do PSC.

6.3.5.2. As estacOes de trabalho e servidores estdo dotadas de ferramentas de protecdo contra
ameacas provindas da rede a que estdo ligadas.

6.4. CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

Os madulos criptograficos utilizados pelo PSC SAFEWEB adotam o padrdo definido no documento
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PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

7. POLITICAS DE ASSINATURA

O PSC SAFEWEB utiliza as Politicas de Assinatura conforme disposto no documento DOC-ICP-15.03
-REQUISITOS DAS POLITICAS DE ASSINATURA DIGITAL NA ICP-BRASIL.

8. AUDITORIAS E AVALIAGOES DE CONFORMIDADE
8.1. FISCALIZAGAO E AUDITORIA DE CONFORMIDADE

8.1.1. As fiscalizagOes e auditorias realizadas no PSC SAFEWEB tém por objetivo verificar se seus
processos, procedimentos e atividades estdao em conformidade com suas respectivas DPPSC, PCO
e PS, demais normas e procedimentos estabelecidos pela ICP-Brasil e com os principios e critérios
definidos pelo WebTrust.

8.1.2. As fiscalizacGes do PSC SAFEWEB sdo realizadas pela AC Raiz, por meio de servidores de seu
quadro préprio, a qualquer tempo, sem aviso prévio, observado o disposto no documento
CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

[7].

8.1.3. DAS AUDITORIAS DO PSC SAFEWEB

8.1.3.1. Quanto aos procedimentos operacionais: pela AC Raiz, por meio de pessoal de seu quadro
préprio, ou por terceiros por ela autorizados, observado o disposto no documento CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [6].

8.1.3.2. Quanto a autenticacdo e ao sincronismo de tempo: pela Entidade de Auditoria do Tempo
(EAT) observado o disposto no documento PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
DO TEMPO NA ICP-BRASIL [3].

8.1.4. O PSC SAFEWEB recebeu auditoria prévia da AC Raiz para fins de credenciamento na ICP-
Brasil e passa por auditoria anual, para fins de manutencdo do credenciamento, com base no
disposto no documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

8.1.5. Nao se aplica.

8.1.6. As entidades da ICP-Brasil diretamente vinculadas ao PSC SAFEWEB, também receberam
auditoria prévia, para fins de credenciamento, e o PSC é responsavel pela realizacdo de auditorias
anuais nessas entidades, para fins de manutencdo de credenciamento, conforme citado no
paragrafo 8.1.3.
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9. OUTROS ASSUNTOS DE CARATER COMERCIAL E LEGAL
9.1. OBRIGAGOES E DIREITOS

Nos itens a seguir estdo descritas as obrigagdes gerais das entidades envolvidas.

9.1.1. OBRIGAGOES DO PSC
Neste item estdo incluidas as obrigacdes do PSC SAFEWEB abaixo relacionadas:

a) operar de acordo com a sua DPPSC e com a descricdo dos servicos que realiza;

b) gerenciar e assegurar a protecao das chaves privadas dos subscritores;

c) manter os PSC sincronizados e auditados pela Entidade de Auditoria do Tempo da ICP-
Brasil;

d) tomar as medidas cabiveis para assegurar que subscritores e demais entidades envolvidas
tenham conhecimento de seus respectivos direitos e obrigacdes;

e) monitorar e controlar a operacdo dos servicos fornecidos;

f) notificar ao subscritor titular da chave e certificado, quando ocorrer comprometimento
de sua chave privada e solicitar a imediata revogacao do correspondente certificado ou o
encerramento de suas atividades;

g) publicar em sua pagina web sua DPPSC e as Politicas de Seguranca (PS) aprovadas que
implementa;

h) publicar, em sua pagina web, as informacdes definidas no item 2.1.1.2 deste documento;
i) identificar e registrar todas as acbes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

j) adotar as medidas de seguranca e controle previstas na DPPSC, no Plano de Capacidade
Operacional (PCO) e PS que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, critérios, praticas e procedimentos da ICP-Brasil;

k) manter a conformidade dos seus processos, procedimentos e atividades com as normas,
praticas e regras da ICP-Brasil e com a legislagdo vigente;

I) manter e garantir a integridade, o sigilo e a seguranca da informacdo por ela tratada;
m)manter e testar anualmente seu Plano de Continuidade do Negdcio (PCN);

n) manter contrato de seguro de cobertura de responsabilidade civil decorrente da
atividade de armazenamento de chaves privadas para usuarios finais, com cobertura
suficiente e compativel com o risco dessas atividades;

o) informar aos subscritores que contratam os seus servicos sobre coberturas,
condicionantes e limitacdes estipuladas pela apdlice de seguro de responsabilidade civil
contratada nos termos acima; e

p) informar a AC Raiz, mensalmente, a quantidade de chaves privadas ou certificados
digitais correspondentes armazenados e assinaturas realizadas e verificadas.
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9.1.2. OBRIGAGOES DO SUBSCRITOR

Ao contratar um servico do PSC SAFEWEB, se for o caso, o subscritor deve assegurar, por meio das
aplicages disponibilizadas, que o seu par de chaves e/ou certificado digital foi corretamente
armazenado e se a chave privada usada para assinar esta funcional.

9.1.3 DIREITOS DA TERCEIRA PARTE (RELYING PARTY)

9.1.3.1. Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do
servico de assinatura digital e verificacdo da assinatura digital.

9.1.3.2. Constituem direitos da terceira parte:

a) recusar a utilizacdo do servico de assinatura digital, verificacdo da assinatura digital e
guarda de documentos eletrénicos do PSC para fins diversos do seu propdsito de uso na ICP-
Brasil.
b) verificar, a qualquer tempo, a validade da assinatura digital.
¢) uma assinatura digital ICP-Brasil é considerada valida quando:
i. o certificado digital ndo constar da LCR da AC emitente;
ii. a chave privada utilizada para assinar digitalmente nao tiver sido comprometida até o
momento da verificacdo;
iii. puder ser verificada com o uso da cadeia de certificados que a gerou;
iv. o propdsito de uso esteja em conformidade com o definido na politica do certificado
digital do(s) signatario(s).

9.1.3.3. O ndo exercicio desses direitos ndo afasta a responsabilidade do PSC SAFEWEB e do titular
do certificado.

9.2. RESPONSABILIDADES
9.2.1. RESPONSABILIDADES DO PSC

O PSC SAFEWEB responde pelos danos a que der causa.

9.3. RESPONSABILIDADE FINANCEIRA
9.3.1. INDENIZAGOES DEVIDAS PELA TERCEIRA PARTE (RELYING PARTY).

9.3.1.1. A terceira parte - Relying Party - ndo é responsavel perante o PSC SAFEWEB, exceto na
hipdtese de pratica de ato ilicito. Nesse caso, essa terceira parte respondera em quaisquer esferas
de direito, e devera indenizar o PSC e/ou, os titulares de seus certificados, pelos danos a que
derem causa, em decorréncia de omissdo ou acdo ndo conforme com a legislacdo aplicavel.
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9.3.2. RELACOES FIDUCIARIAS

O PSC SAFEWEB indenizard integralmente os danos a que comprovadamente der causa, quando o
subscritor for pessoa fisica. Em situac¢Oes justificaveis, pode ocorrer limitagdo da indenizagao,
guando o subscritor for pessoa juridica.

Os detalhes das condicdes de aplicacdo da Politica de Garantia estdo disponiveis na pagina web
www.safeweb.com.br.

9.3.3. PROCESSOS ADMINISTRATIVOS

Os processos administrativos cabiveis, relativos as opera¢ées do PSC SAFEWEB seguirdo a
legislacao especifica na qual os procedimentos questionados se enquadrarem.

9.4. INTERPRETAGAO E EXECUCAO
9.4.1. LEGISLACAO

A DPPSC SAFEWEB atende aos requisitos da legislacao em vigor, incluindo a Medida Provisdria n2
2200-2, de 24 de agosto de 2001, bem como as Resolucbes do CG da ICP-Brasil. Além disto, é
apoiada em uma estrutura contratual entre SAFEWEB e Titulares de Certificados.

9.4.2. FORMA DE INTERPRETACAO E NOTIFICACAO

9.4.2.1. Caso uma ou mais disposicdes desta DPPSC, por qualquer razdo, sejam consideradas
invalidas, ilegais, ou ndo aplicaveis, somente essas disposi¢des serdao afetadas. Todas as demais
permanecem validas dentro do escopo de abrangéncia deste documento. Nesse caso, o corpo
técnico do PSC SAFEWEB examinard a disposicdo invdlida e propord a Comissao Técnica, no prazo
maximo de 30 dias, nova redac¢do ou retirada da disposicao afetada. As praticas descritas nesta
DPPSC nado prevalecerao sobre as normas, critérios, praticas e procedimentos da ICP-Brasil.

9.4.2.2. Todas solicitacdes, notificacdes ou quaisquer outras comunicagdes necessarias sujeitas as
praticas descritas nessa DPPSC serdo realizadas por iniciativa do PSC SAFEWEB por intermédio de
seus responsaveis, e enviadas formalmente ao CG da ICP-Brasil.

9.4.3. PROCEDIMENTOS DE SOLUGCAO DE DISPUTA

9.4.3.1. No caso de um conflito entre esta DPPSC e as resolucdes do Comité Gestor da ICP-Brasil,
prevalecerdao sempre as normas, critérios, praticas e procedimentos estabelecidos pela ICP-Brasil.
Nesta situacdo, a DPC serd alterada para a solugdo da disputa.
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9.4.3.2. Em caso de conflito prevalecem as praticas e procedimentos da ICP-Brasil.

9.4.3.3. Os casos omissos serdo encaminhados para apreciacao da AC Raiz.

9.5. TARIFAS DE SERVICO

Pelos servigos disponibilizados sera cobrado o valor estabelecido contratualmente.

9.5.1. TARIFAS DE ARMAZENAMENTO DE CERTIFICADOS DIGITAIS E/OU CHAVES PRIVADAS
PARA USUARIOS FINAIS

Pelos servicos de armazenamento de certificados e/ou chaves privadas de usuarios finais pelo PSC
SAFEWEB e/ou contrato estipulado entre a SAFEWEB e a entidade que utiliza os servicos do PSC
SAFEWEB, sera cobrado o valor estabelecido contratualmente.

9.5.2. TARIFAS DE SERVICO DE ASSINATURA DIGITAL

Pelos servigos de assinatura digital serd cobrado o valor estabelecido contratualmente.

9.5.3. TARIFAS DE SERVICO DE VERIFICAGAO DA ASSINATURA DIGITAL

Pelos servicos de verificacdo da assinatura digital serd cobrado o valor estabelecido
contratualmente.

9.5.4. TARIFAS DE SERVICO PARA ARMAZENAMENTO DE DOCUMENTOS ELETRONICOS

Pelos servicos de armazenamento de documentos eletronicos sera cobrado o valor estabelecido
contratualmente.

9.5.5. OUTRAS TARIFAS

N3o ha tarifas adicionais que incidam sobre este servico.

9.5.6. POLITICA DE REEMBOLSO

N3o se aplica.
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9.6. SIGILO
9.6.1. DISPOSICOES GERAIS

9.6.1.1. As chaves privadas dos subscritores sdo mantidas pelo PSC SAFEWEB, que serd
responsavel pelo seu sigilo.

9.6.1.2. As assinaturas digitais e verificacdes das assinaturas digitais que poderao ser realizadas
pelo PSC SAFEWEB, mantendo as trilhas de auditoria com hordrio e data sincronizados com a EAT,
inclusive podendo identificar qual documento, IP ou URL, entre outros, que devem ser
previamente autorizados pelo subscritor, foram assinados com a chave privada do mesmo.

9.6.1.3. Os documentos assinados digitalmente pelos subscritores poderao ser mantidos pelo PSC,
desde que expressamente acordado com o subscritor e de acordo com a legislagdo vigente, que
serd responsavel pelo seu sigilo.

9.6.2. TIPOS DE INFORMAGOES SIGILOSAS

9.6.2.1. Todas as informacgdes coletadas, geradas, transmitidas e mantidas pelo PSC SAFEWEB sao
consideradas sigilosas, exceto aquelas informacgdes citadas no item 9.6.3.

9.6.2.2. Como principio geral, nenhum documento, informacdo ou registro fornecido ao PSC
SAFEWEB devera ser divulgado, exceto quando for estabelecido um acordo com o subscritor para
sua publicacdo mais ampla.

9.6.3. TIPOS DE INFORMAGOES NAO SIGILOSAS
Os seguintes documentos do PSC SAFEWEB sao considerados documentos nao sigilosos:

a) os certificados dos subscritores;

b) a DPPSC do PSC;

c) versdes publicas de PS; e

d) a conclusdo dos relatérios de auditoria.

9.6.4. QUEBRA DE SIGILO POR MOTIVOS LEGAIS

9.6.4.1 Como principio geral, nenhum documento, informacdo ou registro que pertencam ou
estejam sob a guarda do PSC SAFEWEB e suas AR vinculadas é divulgado a entidades legais ou seus
funciondrios, exceto quando:

a) exista uma ordem judicial corretamente constituida; e
b) esteja corretamente identificado o representante da lei.
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9.6.5. INFORMAGOES A TERCEIROS

9.6.5.1 Como diretriz geral, nenhum documento, informacdo ou registro, sob a guarda do PSC
SAFEWEB, sera fornecido a terceiros, exceto quando o requerente o solicite através de
instrumento devidamente constituido, seja autorizado para fazé-lo e esteja corretamente
identificado.

9.6.6. OUTRAS CIRCUNSTANCIAS DE DIVULGAGAO DE INFORMAGAO

9.6.6.1 Nenhuma outra divulgacdo de informacdo, que ndo as expressamente descritas nesta
DPPSC, é permitida.

9.7. DIREITOS DE PROPRIEDADE INTELECTUAL

9.7.1 Todos os direitos de propriedade intelectual de certificados, politicas, especificacbes de
praticas e procedimentos, nomes e chaves criptograficas, documentos assinados digitalmente e
gerados para o PSC SAFEWEB, de acordo com a legislagao vigente, pertencem e continuarao sendo
propriedade da Safeweb.

10. DOCUMENTOS DA ICP-BRASIL

Os documentos abaixo sdo aprovados por Resolucdes do Comité-Gestor da ICP-Brasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal.

O sitio http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resoluc¢des

que Os aprovaram.

REF NOME DO DOCUMENTO cODIGO

[1] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL DOC-ICP-04
Aprovado pela Resolugcdo n2 07, de 12 de dezembro de 2001

REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E EQUIPAMENTOS
[2] |DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL DOC-ICP-10
Aprovado pela Resolucdo n? 36, de 21 de outubro de 2004

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL DOC-ICP-14
Aprovado pela Resolugdo n2 61, de 28 de novembro de 2008

POLITICA DE SEGURANCA DA ICP-BRASIL
Aprovado pela Resolucdo n2 02, de 25 de setembro de 2001

[4] DOC-ICP-02

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
[5] |INTEGRANTES DA ICP-BRASIL DOC-ICP-03
Aprovado pela Resolugao n2 06, de 22 de novembro de 2001
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CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
[6] [ENTIDADES INTEGRANTES DA ICPBRASIL DOC-ICP-08
Aprovado pela Resolugdao n2 24, de 29 de agosto de 2003

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
[7] |INTEGRANTES DA ICP-BRASIL DOC-ICP-09
Aprovado pela Resolucao n? 25, de 24 de outubro de 2003

11. REFERENCIAS

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. 11.515/NB 1334: Critérios de seguranca fisica
relativos ao armazenamento de dados. 2007.

RFC 3161, IETF - Public Key Infrastructure Time Stamp Protocol (TSP), agosto de 2001.

RFC 3447, IETF - Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography Specifications
Version 2.1, february 2003.

RFC 3628, IETF - Policy Requirements for Time Stamping Authorities, November 2003.

RFC 3647, IETF - Internet X-509 Public Key Infrastructure Certificate Policy and Certifications
Practices Framework, novembro de 2003.

RFC 4210, IETF - Internet X.509 Public Key Infrastructure. Certificate Management Protocol (CMP),
september 2005.

RFC 4211, IETF - Internet X.509 Public Key Infrastructure. Certificate Request Message Format
(CRMF), september 2005.

ETSI TS 101.861 - v 1.2.1 Technical Specification / Time Stamping Profile, marco de 2002.

Regulation (EU) 910/2014 - relativo a identificacdo eletronica e aos servicos de confianca para as
transacOes eletrénicas no mercado interno Europeu.
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