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1. DISPOSICOES GERAIS

1.1. Este documento tem por finalidade regulamentar os requisitos minimos de segurancga e os
procedimentos operacionais a serem adotados pelo Prestador de Servico de Confianca Safeweb
(PSC Safeweb).

1.2.  Suplementa, para o PSC Safeweb, os regulamentos contidos nos documentos DOC-ICP-03
[1], DOC-ICP-04 [2], DOC-ICP-08 [3] e DOC-ICP-09 [4], tomando como base também a Politica de
Seguranca da ICP-Brasil — DOC-ICP-02 [5].

1.3.  Os requisitos contidos neste documento foram apresentados quando do credenciamento
do PSC Safeweb para armazenamento de chaves privadas dos usuarios finais ou servicos de
assinaturas digitais, verificacdo de assinaturas digitais, se for o caso, ou ambos e mantidos
atualizados durante seu funcionamento enquanto estiver credenciada na ICP-Brasil.

1.4. O PSC Safeweb possui uma Politica de Seguranca da Informagcdo composta por diretrizes,
normas e procedimentos que descrevem os controles de seguranga seguidos em suas
dependéncias e atividades, em consonancia com o DOC-ICP-02 [5].

1.5. Um exemplar da Politica de Seguranca da Informacdo, no formato impresso, esta
disponivel para consulta no Nivel 1 (vide regulamento no item 3) de seguranca do PSC Safeweb.

1.6. A Politica de Seguranca da Informacdo do PSC Safeweb é seguida por todo pessoal
envolvido nas atividades realizadas pelo PSC, do seu proprio quadro ou contratado.

1.7. Este documento define normas operacionais e de seguranca aplicadas nas areas internas
ao PSC Safeweb, assim como no transito de informacdes, armazenamento de chaves privadas,
servigos de assinatura digital e verificagdo de assinatura digital e materiais com entidades
externas.

1.8. A seguir sdo informados os requisitos observados quanto a seguranca de pessoal,
seguranca fisica, segurancga ldgica, seguranca de rede, requisitos minimos para armazenamento de
chaves privadas, servicos de assinatura digital e verificacdo de assinatura digital, classificacdo da
informacao, salvaguarda de ativos da informacao, gerenciamento de riscos, plano de continuidade
de negdcios, andlise de registros de eventos e plano de capacidade operacional.

2. SEGURANCA PESSOAL

2.1. O PSC Safeweb possui uma Politica de Gestdo de Pessoas que dispde sobre os processos de
contratacdo, demissao, descricdo de cargos, avaliacdo de desempenho e capacitacao.

2.2. A comprovacdo da capacidade técnica do pessoal envolvido nos servicos prestados pelo
PSC Safeweb esta a disposicdo para eventuais auditorias e fiscalizacoes.
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2.3. Todo pessoal envolvido nas atividades realizadas pelo PSC Safeweb, do prdprio quadro ou
contratado, realiza a assinatura de um termo, com garantias juridicas, que garante o sigilo das
informacodes internas e de terceiros, mesmo apds a demissao ou o término do contrato.

2.4. O termo de sigilo da informacdo possui clausula explicita de responsabilizacdo nos casos de
guebra de regras ou regulamentos da ICP-Brasil.

2.5. Aplicar-se-a o termo de sigilo de informacdes a quaisquer outras entidades que porventura
tenham acesso as informacdes internas e de terceiros originarias dos projetos coordenados pelo
PSC Safeweb.

2.6. O PSC Safeweb possui procedimentos formais de apuracdo e responsabilizacdo em caso de
descumprimento das regras estabelecidas pelas suas politicas ou pelas normas da ICP-Brasil.

2.7. O quadro de pessoal do PSC Safeweb e contratados possui um dossié contendo os
seguintes documentos:

a) Contrato de trabalho ou cépia das pdginas da carteira de trabalho onde conste o
registro da contratacdo, termo de posse de servidor ou comprovante de situacao
funcional;

b) Comprovante da verificacdo de antecedentes criminais;

c) Comprovante da verificacdo de situacdo de crédito;

d) Comprovante da verificacdo de historico de empregos anteriores;
e) Comprovacao de residéncia;

f) Comprovacdo de capacidade técnica;

g) Resultado da entrevista inicial, com a assinatura do entrevistador;

h) Declaracdo em que afirma conhecer as suas atribuicGes e em que assume o dever de
cumprir as regras aplicaveis da ICP-Brasil;

i) Termo de sigilo.

2.8. Nao sdo admitidos estagidrios no exercicio fim das atividades do PSC Safeweb.
2.9. Quando do desligamento, o referido dossié contém os seguintes documentos:
a) Evidéncias de exclusdo dos acessos fisico e ldgico nos ambientes do PSC Safeweb;

b) Declaracdo assinada pelo empregado ou servidor de que ndo possui pendéncias,
conforme previsto no item 7.3.10 do DOC-ICP-02 [5].
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3. SEGURANCGA FiSICA

3.1. Disposicoes Gerais de Seguranca Fisica
3.1.1. Niveis de acesso

3.1.1.1. S3o definidos pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes do PSC
Safeweb.

3.1.1.1.1. O primeiro nivel — ou nivel 1 — situar-se apds a primeira barreira de acesso as instalaces
do PSC. O ambiente de nivel 1 desempenha a funcdo de interface com cliente ou fornecedores
que necessitam comparecer ao PSC.

3.1.1.1.2. O segundo nivel — ou nivel 2 — é interno ao primeiro e requer a identificacdo individual
das pessoas que nele entram. Esse € o nivel minimo de seguranca requerido para a execugdo de
qgualquer processo operacional ou administrativo do PSC. A passagem do primeiro para o segundo
nivel exige a identificacdo por meio eletrénico e o uso de cracha. Especifica¢des nivel 2:

a) O ambiente de nivel 2 é separado do nivel 1 por paredes divisdrias de alvenaria. Ndo
existem janelas qualquer outro tipo de abertura para o exterior, exceto a porta de acesso;

b) O acesso a este nivel é permitido apenas as pessoas que trabalhem diretamente com
as atividades de servicos de armazenamento dos certificados para usuarios finais,
servigos de assinatura digital e verificagao da assinatura digital ou ao pessoal responsavel
pela manutengdo de sistemas e equipamentos do PSC como administradores de rede e
técnicos de suporte de informatica. Demais funcionarios do PSC Safeweb ou do possivel
ambiente que esta compartilhe ndo acessam este nivel;

c) Preferentemente, nobreaks, geradores e outros componentes da infraestrutura fisica
deverdo estar abrigados neste nivel, para evitar acessos ao ambiente de nivel 3 por parte
de prestadores de servigos de manutencao;

d) Excetuados os casos previstos em lei, 0 porte de armas ndo é admitido nas instalacGes
do PSC a partir do nivel 2.

e) A partir do nivel 2 equipamentos de gravacao, fotografia, video, som ou similares, bem
como computadores portateis, possuem entrada controlada e sdao utilizados somente
mediante autorizacdo formal e sob supervisao.

3.1.1.1.3. O terceiro nivel — ou nivel 3 é o primeiro nivel a abrigar material e atividades sensiveis
da operacdo do PSC Safeweb. Qualquer atividade relativa ao armazenamento de certificados
digitais dos usuarios, servicos de assinatura digital e verificacdo da assinatura digital é realizada a
partir deste nivel, onde somente pessoas autorizadas podem permanecer. Especifica¢des nivel 3:

a) No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
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autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse
nivel: senha individual e identificagao biométrica;

b) As paredes que delimitam o ambiente de nivel 3 sdo constituidas de alvenaria e ndo
possui forro ou pisos falsos. Ndo existem janelas ou qualquer outro tipo de abertura para
o exterior, exceto a porta de acesso;

c) Existe uma porta Unica de acesso ao ambiente de nivel 3, que abre somente depois
qgue o funcionario tenha se autenticado eletronicamente no sistema de controle de
acesso. A porta é dotada de dobradicas que permitam a abertura para o lado externo, de
forma a facilitar a saida e dificultar a entrada no ambiente, bem como de mecanismo
para fechamento automatico, para evitar que permaneca aberta mais tempo do que o
necessario;

3.1.1.1.4. Nao se aplica.

3.1.1.1.5. O quarto nivel — ou nivel 4 — interior ao terceiro, é onde ocorrem todas as atividades
especialmente sensiveis da operacdo do armazenamento de chaves e de assinatura digital do PSC
Safeweb. Todos os sistemas e equipamentos necessarios a essas atividades estdo localizados a
partir desse nivel. O nivel 4 possui os mesmos controles de acesso do nivel 3 e, adicionalmente,
exige em cada acesso ao seu ambiente, a identificacio de, no minimo, 2 (duas) pessoas
autorizadas, onde a permanéncia delas é exigida enquanto o ambiente estiver ocupado.

3.1.1.1.6. No quarto nivel, todas as paredes, piso e teto sdo revestidos de aco e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e o teto sdo inteiricos, constituindo
uma célula estanque contra ameacas de acesso indevido, dgua, vapor, gases e fogo. Os dutos de
refrigeracdo e de energia, bem como os dutos de comunicac¢do, ndo permitem a invasao fisica das
areas de quarto nivel. Adicionalmente, esse ambiente de nivel 4 — que constitui a chamadas sala-
cofre - possui protecdo contra interferéncia eletromagnética externa.

3.1.1.1.7. A sala-cofre foi construida segundo as normas brasileiras aplicaveis. Eventuais omissdes
dessas normas deverao ser sanadas por normas internacionais pertinentes.

3.1.1.2. Poderdo existir, no PSC Safeweb varios ambientes de quarto nivel para abrigar e segregar,
guando for o caso:

a) Equipamentos de producdo on-line; e

b) Equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

3.1.1.3. Todos os servidores e elementos de infraestrutura e protecdo do segmento de rede, tais
como roteadores, hubs, switches e firewalls:

a) Operam em ambiente com seguranca equivalente, no minimo, ao quarto nivel citado

Safeweb Seguranga da Informagao Ltda.
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neste documento;

b) Possuem acesso légico restrito por meio de sistema de autenticacdo e autorizacdo de
acesso.

3.1.1.4. O PSC Safeweb atende aos seguintes requisitos:

a) O ambiente fisico do PSC Safeweb possui dispositivos que autentica e registra o acesso
de pessoas informando data e hora desses acessos;

b) O PSC Safeweb possui imagens que garantam a identificacdo de pessoas quando do
acesso fisico em qualquer parte de seu ambiente;

c) Realiza mandatoriamente o sincronismo de data e hora entre os mecanismos de
seguranca fisica, garantindo a trilha de auditoria entre dispositivos de controle de acesso
fisico e de imagem;

d) Todos que transitam no ambiente fisico do PSC Safeweb portam crachds de
identificacdo, inclusive os visitantes;

e) S6 é permitido o transito de material de terceiros pelos ambientes fisicos do PSC
Safeweb mediante registro, garantindo a trilha de auditoria com informacdes de onde o
material passou, a data e hora que ocorreu o transito e quem foi o responsavel por sua
manipulacao;

f) O PSC Safeweb possui dispositivos de prevencado e controle de incéndios, temperatura,
umidade, iluminacdo e oscilagdo na corrente elétrica em todo seu ambiente fisico;

g) Todo material critico inservivel, descartavel ou ndo mais utilizavel recebe tratamento
especial de destruicdo, garantindo o sigilo das informacgdes 1a contidas. O equipamento
enviado para manutengdo tem seus dados apagados, de forma irreversivel, antes de ser
retirado do ambiente fisico do PSC Safeweb;

h) Os computadores pessoais, servidores e dispositivos de rede, e seus respectivos
softwares, sdo inventariados com informacoes que permitam a identificacdo inequivoca;

i) Em caso de inoperancia dos sistemas automadticos, o controle de acesso fisico é
realizado provisoriamente por meio de um livro de registro onde constam os dados de
guem acessou, a data, hora e o motivo do acesso;

j) O PSC Safeweb possui mecanismos para garantem a continuidade do fornecimento de
energia nas areas criticas, mantendo os ativos criticos de informag¢do em funcionamento
até que todos os processos e dados sejam assegurados caso o fornecimento de
emergéncia se esgote;

[) Para armazenamento de chaves privadas para usuarios finais, o PSC Safeweb possui

Safeweb Seguranga da Informagao Ltda.
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dois ambientes fisicos, sendo obrigatoriamente um para operagao e outro para
contingéncia;

m)O PSC Safeweb utiliza o nivel 4 da AC Safeweb, Integrante da ICP-Brasil, para abrigar o
hardware criptografico que armazena as chaves privadas dos usuarios finais, assim como
os servicos de autenticacdo. Este equipamento esta armazenado em gabinete cadeado,
cuja chave do cadeado esta em posse de funciondrio distinto dos perfis l6gicos do PSC,
segregados dos que operam o ambiente da AC;

n) Todos os equipamentos e ambiente computacional utilizados no PSC possuem sua
data e horario sincronizados com a EAT.

4. SEGURANGCA LOGICA

4.1 O acesso légico ao ambiente computacional do PSC Safeweb se dd, no minimo, mediante
usuario individual e senha, que deve ser trocada periodicamente;

4.2 Todos os equipamentos do parque computacional possuem controle de forma a permitir
somente o acesso logico a pessoas autorizadas;

4.3 Os equipamentos possuem mecanismos de bloqueio de sessao inativa;

4.4 O PSC Safeweb possui explicitamente a politica de cadastro, suspensdo e remocao de
usuarios em seu ambiente computacional. Os usuarios estdo cadastrados em perfis de acesso que
permite privilégio minimo para realizacdo de suas atividades;

4.5 Os usuarios especiais (a exemplo do root e do administrador) de sistemas operacionais, do
hardware criptografico, do banco de dados e de aplicacdes em geral possuem senhas segregadas
de forma que o acesso légico a esses ambientes se da por, pelo menos, duas pessoas autorizadas;

4.6 Todo equipamento do PSC Safeweb possui log ativo e seu horario sincronizado com uma
fonte confidavel de tempo da ICP-Brasil;

4.7 As informacdes como log, trilhas de auditoria (do armazenamento de chaves privadas e
servico de assinatura), registros de acesso (fisico e ldgico) e imagens possuem copia de seguranca
cujo armazenamento é de 6 anos;

4.8 Os softwares dos sistemas operacionais, os antivirus e aplicativos de seguranca sdo
mantidos atualizados;

49 E vedado qualquer tipo de acesso remoto dos operadores do PSC Safeweb ao ambiente de
nivel 3.

Safeweb Seguranga da Informagao Ltda.
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5. SEGURANCA DE REDE
5.1 O trafego das informacdes no ambiente de rede possui protecdo contra danos ou perdas,

bem como acesso, uso ou exposicao indevidos;

5.2 Ndo sdo admitidos acessos externos a rede interna do PSC. As tentativas de acessos
externos sdo inibidas e monitoradas por meio de aplicativos que criam barreiras e filtros de
acesso, assim como mecanismos de deteccdo de intrusao;

5.3 O PSC Safeweb aplica testes de seguranca na rede interna e externa com aplicativos
especializados com periodicidade de, no minimo, uma vez a cada més. Os testes na rede sdo
documentados e as vulnerabilidades detectadas corrigidas.

6. REQUISITOS PARA ARMAZENAMENTO DE CHAVES PRIVADAS
6.1. Armazenamento das chaves e certificados digitais.

6.1.1  As chaves privadas dos usuarios finais, para os tipos de certificados que obrigatoriamente
devem ser gerados e armazenados em hardware criptograficos, estdo armazenadas dentro dos
espacos (slots), ou equivalente, da fronteira criptografica e seguranga fisica de um HSM com
certificagdo Inmetro valida no ambito da ICP-Brasil, enderegados por conta de usuario;

6.1.2  Esse acesso ou comando de exportacdo as chaves privadas dos usudrios é de uso,
conhecimento e controle exclusivo do titular, sem a possibilidade de ingresso por outros titulares
no mesmo HSM, qualquer funcionario do PSC Safeweb ou dependentes de outras chaves
criptograficas;

6.1.3. O PSC Safeweb prové mecanismos de duplo fator de autenticacdo ao titular para acesso a
chave privada, sendo um fator dentro da fronteira criptografica do HSM e outro dentro do
ambiente seguro e primeira interface de comunicagdo com HSM ou ambos dentro da fronteira
criptografica do HSM. Cada fator possui uma classe diferente (conhecimento, posse ou biometria).
Os mecanismos de autenticacdo empregam método ou protocolo de validagcdo que realiza a
protecdo da transmissdo e dos dados de autenticacdo por meio de criptografia. Essa
funcionalidade é apensada aos requisitos técnicos na manutencdao da homologacdo dos HSM e
sdo:

a) Senhas (PIN/PUK): segundo regras da ICP-Brasil;
b) OTP: segundo regras da RFC 6238 (TOTP), RFC 6287, RFC 4226 (HOTP);
c) Biometria: segundo regras da ICP-Brasil;

d) Certificado de atributo: segundo regras da ICP-Brasil;

Safeweb Seguranga da Informagao Ltda.
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e) Push Notification: segundo regras do XMPP extension protocol ou semelhante;

f) Outras autenticacdes semanticas em acordo com o DOC-ICP-17.01 [12] e previamente
aprovadas pela AC Raiz.

6.1.4 O PSC Safeweb realiza, em outro ambiente fisico de contingéncia, a copia das chaves dos
usuadrios finais, observados os mesmos requisitos de armazenamento do ambiente principal. A
entrada do ambiente de contingéncia ocorre em até 48 horas.

6.1.5 Os espagos para armazenamento das chaves privadas dos usuarios finais sdo liberados,
desde que ndo haja renovagdo por parte do mesmo ou a revogacdo da chave, entretanto, sdo
mantidos os registros de armazenamento das chaves conforme Declaracdo de Pratica do
Prestador de Servico de Confianca Safeweb — DPPSC Safeweb.

6.2. Protocolos

6.2.1. Os HSMs certificados na ICP-Brasil suportam a interface PKCS#11, atendendo as
exigéncias de especificacdo da ICP-Brasil, além dos relatados no DOC-ICP-17.01 [12], os seguintes
requisitos:

a) gerar chaves simétricas especificando os componentes de chaves simétricas em texto
claro;

a.1) gerar par de chaves especificando os componentes de chaves assimétricas em
texto claro.

a.2) gerar objeto de chaves especificando os componentes de chaves assimétricas
(no minimo chave publica) em texto claro.

a.3) cifrar e decifrar chaves especificando os componentes de chaves simétricas ou
assimétrica em texto claro;

a.4) exportar e importar chaves (PKCS#12) especificando os componentes de chaves
assimétricas privadas criptografados;

a.5) assinar conteudo especificando os componentes de chaves assimétricas publicas
em texto claro;

a.6) verificar assinatura especificando os componentes de chaves assimétricas
publicas em texto claro.

b) O mddulo criptografico suporta as seguintes chamadas de PKCS#11 (Cryptoki):
b.1) C_Initalize
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b.2) C_Finalize

b.3) C_OpenSession

b.4) C_CloseSession

b.5) C_Init_Token

b.6) C_Init_PIN

b.7) C_Login

b.8) C_Logout

b.9) C_CreateObject
b.10) C_DestroyObject
b.11) C_GetAttributeValue
b.12) C_SetAttributeValue
b.13) C_Encryptinit

b.14) C_Encrypt

b.15) C_Decryptinit

b.16) C_Decrypt

b.17) C_Digestlnit

b.18) C_Digest

b.19) C_DigestKey

b.20) C_Signlnit

b.21) C_Sign

b.22) C_Verifylnit

b.23) C_Verify

b.24) C_GenerateKey
b.25) C_GenerateKeyPair
b.26) C_DeriveKey

b.27) C_GenerateRandom
b.28) C_WrapKey

b.29) C_UnwrapKey
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c) E obrigatdria a implementacdo das seguintes funcdes:
c.1) C_GenerateKey especificando templates de chaves simétricas;
c.2) C_GenerateKeyPair especificando templates de chaves assimétricas;
c.3) C_Sign para realizar assinatura de um conteudo;
c.4) C_Verify para verificar a assinatura de um conteudo;
c.5) C_Encrypt para cifrar um dado com uma chave ja construida;
c.6) C_Decrypt para decifrar um dado com uma chave ja construida;

c.7) C_CreateObject especificando templates de chaves assimétricas (no minimo
chave publica);

c.8) C_DestroyObject especificando o handle do objeto.

6.2.2. Os HSMs utilizados pelo PSC Safeweb sdo certificados pela ICP-Brasil e suportam o
protocolo Key Management Interoperability Protocol — KMIP, versao 1.3 ou superior, conforme
DOC-ICP-17.01 [12].

6.2.2.1. N3o se aplica.
6.2.2.2. N3o se aplica.
6.2.2.3. Nao se aplica.
6.2.2.4. Nao se aplica.
6.2.2.5. N3o se aplica.
6.2.2.6. N3o se aplica.
6.2.2.7. N3do se aplica.
6.2.2.8. Ndo se aplica.
6.2.2.9. Nao se aplica.
6.2.2.10. N3o se aplica.
6.2.2.11. N3o se aplica.

6.3. Rede

6.3.1 Foi arquitetado um pool de HSM para operacao, replicacdo e gerenciamento das chaves
dos usuarios finais, seguindo, além dos relatados no DOC-ICP-17.01 [12], os seguintes requisitos.

a) Especificacdo e estabelecimento de uma comunicagdo segura (sessdo SSL/TLS) ou

Safeweb Seguranga da Informagao Ltda.
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equivalente entre os HSMs;

b) Os HSMs poderdo estar em ambientes distintos desde que os mecanismos de acesso e
seguranga se mantenham os descritos neste documento.

6.3.2. O PSC Safeweb, no ambito da ICP-Brasil, atende aos critérios minimos de 99,99% de “nivel
de tempo de atividade” (uptime) a ser verificado por més.

6.4. Requisitos para servigos de confianc¢a de uso de chaves privadas
6.4.1. Defini¢cOes para Interface de Servicos de Confianca

6.4.1.1 0 PSC Safeweb utiliza o protocolo TLS, definido pela RFC 5246, para comunica¢do com
servigos de confianga.

6.4.1.2 E utilizado o framework OAuth 2.0 (RFC 6749 e RFC 7636) para implementac3o da interface
aos servigos de confianga dos PSC.

6.4.1.3 Adicionalmente, podera ser implementada outra interface para os servicos de confianca,
desde que o PSC proveja o software necessario para possibilitar ao titular o uso das suas chaves
privadas de forma segura.

6.4.2. Definicdes para URI de base para Servicos de Confianga

6.4.2.1 A URI de base — URI-base - define o estilo e formato dos enderecos HTTPS de servicos de
confianca. A URI de base contem nimero correspondendo a versdo de API definida pela ICP-Brasil.

6.4.2.2 Este documento trata da versao “v0” de APl para PSC.

6.4.2.3 A URI-base utilizado pelo PSC Safeweb é: https://psc.safeweb.com.br/v0/

6.4.3. Autorizacao e Autenticacdo para Requisicao de Servicos

6.4.3.1. Fluxo Basico para Uso de Servicos de Confianca. Seguindo o fluxo de autorizacdo
estabelecido pela RFC 6749, o uso de chaves privadas em PSC é precedido de solicitacdo bem
sucedida, por parte de aplica¢Ges, dos seguintes servicos:

a) Requisicdo de Cddigo de Autorizacado
b) Requisicdo de Token de Acesso

c) Servico de assinatura utilizando chave de usuarios:

Safeweb Seguranga da Informagao Ltda.
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6.4.3.2. Transito de Fatores de Autenticacado

As aplicagdes ndo coletam fatores de autenticagao do usuario. Para este fim, o PSC Safeweb
comunica-se diretamente com equipamento do usudrio, previamente identificado e cadastrado
junto ao PSC de forma segura. Excetua-se desta regra o Servico “Autorizacdo com Credenciais do
Titular”.

6.4.3.3. Autenticacao de Aplicacdes de Assinatura

Para obter acesso aos servicos de confianca, o PSC Safeweb implementa o Servico de Cadastro de
Aplicacdo com Certificado ICP-Brasil para SSL. O PSC Safeweb poderd também implementar
Servicos de Confianca Opcionais para Cadastro de Aplicagdo sem Certificado, Token de Acesso
para Aplicacdes e Manutencdo de Aplicacbes. O PSC Safeweb podera implementar, para as
aplicagdes, outros métodos de acesso aos seus servicos, com rastreabilidade e riscos associados
avaliados.

6.4.4. Relacdo de Servicos de Confianca Disponibilizados pelo PSC Safeweb:
a) Servicos de Confianca Obrigatérios:
a.1) Cédigo de Autorizacgdo;
a.2) Token de Acesso;
a.3) Assinatura;

a.4) Cadastro de Aplicagdo com Certificado.

b) Servicos de Confianca Opcionais:
b.1) Cadastro de Aplicacdo sem Certificado;
b.2) Token de Acesso para Aplicagdo;
b.3) Manutencdo de Aplicacdo;

b.4) Autorizacdo com Credenciais do Titular.

6.4.5. Detalhamento de Servicos de Confianca Obrigatdrios
6.4.5.1. Servicos de Autorizacao
6.4.5.1.1. Cédigo de Autorizagao (Authorization Code Request)
Servico para obter do titular a autorizacdo de uso da sua chave privada:

a) Solicitacao
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Path <URI-base>/oauth/authorize>
Método | GET;
HTTPS
concatenados apdés o Path como parametros http query, usando o formato
"application/x-www-form-urlencoded":
0 response_type: obrigatério, valor "code";
0 client_id: obrigatdrio, contendo a identificacdo da aplicacao;
0 redirect_uri; opcional, contendo a URI para redirecionar o usuario de volta para
a aplicacdo de origem. A URI deve estar na lista de URI's autorizadas para a
aplicacdo. Deve ser URL ENCODED. Se ndo informado, sera considerada a
primeira URI cadastrada para a aplicagao;
0 state: opcional, é retornado sem modificagdes para aplicagdo de origem;
0 lifetime: opcional, indica o tempo de vida desejado para o token a ser gerado.
Parametros Inteiro, em segundos;
da
requisicio 0 scope: opcional, se ndo informado, serd considerado "single_signature". (Ver

lista de escopos abaixo). Possiveis valores para o parametro:

= single_signature: token que permite a assinatura de apenas um conteldo
(hash), sendo invalidado apds a sua utilizagdo;

= multi_signature: token que permite a assinatura de multiplos hashes em
uma Unica requisi¢cdo, sendo invalidado apds a sua utilizacdo;

= signature_session: token de sessdo OAuth que permite varias assinaturas
em vdrias chamadas a API, desde que o token esteja dentro do prazo de
validade ou que ndo tenha sido revogado pela aplicacdo ou pelo usuario.

0 code_challenge: obrigatdrio, ver RFC 7636

0 code_challenge_method: obrigatério, valor “S256” (ver RFC 7636).

b) Resposta da Requisicdo de Cdodigo de Autorizagdo:

E retornado um URI de redirecionamento com dois pardmetros http query, usando
o formato "application/x-www-form-urlencoded":

code | obrigatdrio, cédigo de autorizacdo gerado pelo PSC, a ser usado na solicitacdo do token
de acesso

state | obrigatério caso tenha sido informado na requisi¢do, devera conter o que foi enviado
na requisigao.
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6.4.5.1.2. Token de Acesso

Apds a obtencado de cédigo de autorizacdo, o token de acesso deve ser solicitado com pardmetros
no formato "application/x-www-form-urlencoded":

a) Solicitacdo:

Path <URI-base>/oauth/token>

Método POST

HTTPS
formato "application/x-www-form-urlencoded"
0 grant_type: obrigatério, valor "authorization_code";
0 client_id: obrigatdrio, contendo a identificacdo da aplicagao;
0 client_secret: opcional, sendo obrigatério se a aplicagdo ndo utilizar certificado
Parametros ICPBrasil;
da 0 code: comtem o cédigo de autorizacdo retornado do Servico Cédigo de
requisicao

Autorizacao como redirect_uri;

0 redirect_uri: opcional, deve ser igual ao informado no Servico Cddigo de
Autorizagao;

0 code_verifier: obrigatério, correspondendo a code_challenge enviado na
Requisi¢dao de Cddigo de Autorizacdo, ver RFC 7636.

b) Resposta da Requisicdo de Token de Acesso:

formato "application/json;charset=UTF-8"
0 access_token: obrigatério, valor do token de acesso;

R 0 token_type: obrigatdrio, valor "Bearer";
Parametros

de retorno O expires_in: obrigatério, valor inteiro com validade do token em segundos.
N3o deve ultrapassar o valor 300 (5 minutos);

0 scope: opcional, deve ser informado se o escopo retornado for diferente do
solicitado pela aplicagao.

Obs.: N3o sera permitido o refresh_token.

6.4.5.2. Assinatura

Os parametros com conteldo a ser assinado e assinaturas deverdo conter valores em
hexadecimal.

Se o0 escopo do token permitir apenas uma assinatura (sigle_signature) e for informado mais de
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um conteldo, uma mensagem de erro deve ser retornada.

a) Solicitacdo

Path <URI-base>/oauth/signature>

Método POST
HTTPS

0 Content-type: application/json;
Cabecgalho 0 Accept: application/json;

0 Authorization: Bearer access_token;

formato "application/json;charset=UTF-8":
0 certificate_alias": identificador da chave;

0 hashes: conjunto com valores a serem assinados. Cada elemento do
Parametros conjunto contera:

= id: identificador do conteldo a ser assinado;
= alias: forma legivel do identificador do conteudo;

= hash: conteudo a ser assinado

b) Resposta da Requisi¢cdo de Assinatura:

formato "application/json;charset=UTF-8" :

0 status: obrigatério, “success" para sucesso;
Parametros 0 message: obrigatdério, mensagem com informacgdes adicionais;
0 id: identificador do contetdo assinado;

raw_signature: valor numérico em base64 da assinatura produzida

6.4.5.4. Cadastro de Aplicagao com Certificado

Servico para cadastro de uma aplicacdo junto ao PSC, sendo que a aplicacdo utilizard um
certificado SSL ICP-Brasil para assinar os dados enviados, substituindo neste caso o Servi¢co de
Cadastro de Aplicacao.

a) Solicitacdo

Path <URI-base>/oauth/application_cert>

Método POST

Safeweb Seguranga da Informagao Ltda.
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HTTPS

0 Content-type : application/json ;
Cabecalho
0 Accept : application/json ;

formato "application/json;charset=UTF-8":

0 signed_info, estrutura de dados assinada com certificado SSL ICP-Brasil,
contendo:

= name, obrigatério, nome da aplicacgdo;

Parametros S - —
= comments, obrigatério, descricdo da aplicagao;

= redirect_uris, obrigatorio, URI’s autorizadas para redirecionamento
(para servigos de requisicdo de autorizagdo). Devem ser oriundas da
URL Base do certificado de equipamento apresentado, sendo
vedada a utilizacdo de fragments

b) Resposta do Servico de Cadastro de Aplicacdo com Certificado:

formato "application/json;charset=UTF-8":
Parametros O status, obrigatorio, “success" para sucesso;

0 message, obrigatdrio, mensagem com informacdes adicionais.

6.4.6  Detalhamento de Servicos de Confianca Opcionais
6.4.6.1 Cadastro de Aplicacdo sem Certificado

Servico para cadastro de uma aplicacdo junto ao PSC. E obrigatdrio para todas as aplicagdes que
utilizarem servicos de autorizacdo sem certificados ICP-Brasil.

a) Solicitacado

Path <URI-base>/oauth/application>

Método POST

HTTPS
0 Content-type : application/json ;
Cabecalho
0 Accept : application/json ;
formato "application/json;charset=UTF-8":
0 client_id : obrigatdrio, CNPJ base da aplicacdo (antes da "/");
Parametros

0 client_secret : obrigatdrio, senha/segredo da aplicagdo;

0 name : obrigatério, nome/descri¢do da aplicagdo;
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0 comments : obrigatdrio, observagGes gerais de uso da aplicagdo;

0 redirect_uris : obrigatdrio, URI’s autorizadas para redirecionamento (para
servicos de cédigo de autorizacdo).

b) Resposta da Requisicdo de Cadastro de Aplicacdo

formato "application/json;charset=UTF-8":
Parametros 0 status: obrigatério, “success" para sucesso;

0 message: obrigatério, mensagem com informagdes adicionais.

6.4.6.2. Servicos de Manutencdo de Cadastro de Aplicacao

Servico para manutencdo das informacdes armazenadas de uma aplicacdo no PSC. E obrigatério
para todas as aplicagdes que utilizarem servicos de autorizacdo nao identificadas por certificados
ICP-Brasil para SSL.

6.4.6.2.1. Token de Acesso para Aplicacao

Requisi¢ao para que uma aplicagao obtenha token de acesso para manutengao de seu cadastro
junto ao PSC.

a) Solicitacao

Método POST;
HTTPS
Path <URI-base>/oauth/client_token>
concatenados apds o Path como parametros http query, usando o formato
"application/x-www-form-urlencoded":
0 grant_type, obrigatdrio, valor "client_credentials";
Parametros . . L . L L
q 0 client_id, obrigatdrio, contendo a identificagao da aplicagao;
a
requisicdo 0 client_secret, obrigatério se a aplicagdo ndo utilizar certificado SSL ICP-
Brasil;
0 lifetime, opcional, validade desejada para o token a ser gerado, deve
conter valor Inteiro, em segundos.
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b) Resposta da Requisicdo de Token de Acesso para Aplicagdes:

Parametros
de retorno

formato "application/json;charset=UTF-8" :
0 access_token, obrigatério, valor do token de acesso;
0 token_type, obrigatdrio, valor "Bearer";

0 expires_in, opcional, validade do token em segundos.

6.4.6.2.2. Manutencdo de Aplicacao

Servico para atualizacdo de informacbes de uma aplicacdo. Requer um token de acesso para

aplicac¢des, enviado no parametro de cabecalho “Authorization”.

a) Solicitacao

Path <URI-base>/oauth/client_maintenance>
Método PUT
HTTPS
0 Content-type: application/json;
0 Accept: application/json;
Cabecalho Pt:app J
0 Authorization: Bearer access_token (“Bearer” concatenado espago e
access_token);
formato "application/json;charset=UTF-8":
0 client_id, obrigatdrio, CNPJ base da aplicacao (antes da "/");
0 client_secret, opcional, nova senha da aplicacao;
Parametros | o name, opcional, nome da aplicagdo;
0 comments, opcional, observagdes gerais de uso da aplicagdo;
0 redirect_uris, opcional, URI's autorizadas para redirecionamento (para
requisicdo de cédigo de autorizagdo).
b) Resposta da Requisicdo de Manutencdo de Aplica¢des
formato "application/json;charset=UTF-8":
Parametros s "
0 status, obrigatério, “success" para sucesso;
de retorno
0 message, obrigatério, mensagem com informagdes adicionais.
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6.4.6.3 Autorizagao com Credenciais do Titular

Servico para obter, do titular, autorizacdo de uso da sua chave privada, com solicitacdo de fatores
de autenticacao.

6.4.6.3.1 No minimo um fator de autenticacdo obtido deve ser valido para uma Unica solicitacdo
de autorizacdo (OTP- one-time password). Os fatores de autenticacdo deverdo ter seus valores
concatenados e enviados no parametro “password”.

a) Solicitacao
Path <URI-base>/oauth/pwd_authorize>
Método POST
HTTPS
0 Content-type: application/json;
Cabecalho
0 Accept: application/json;
formato "application/json;charset=UTF-8":
0 grant_type, obrigatdrio, valor "password”;
0 client_id, obrigatdrio, identificagdo da aplicagao;
0 client_secret, opcional, sendo obrigatdrio apenas quando a aplicacdo
nao utilizar certificado ICP-Brasil;
0 username, obrigatorio, identificagdo do usuario por meio de CPF ou
Parametros CNPJ;
0 password, obrigatério, valor da concatenacdo de fatores de
autenticacdo informadas pelo usuario;
0 lifetime, opcional, indica o tempo de vida desejado para o token a ser
gerado, valor inteiro, em segundos. Ndo deve ultrapassar o valor 300 (5
minutos);
0 scope, opcional, se ndo informado sera considerado "single_signature".
(ver lista de escopos para Servigo de Cédigo de Autorizagao).
b) Resposta da Requisicdo de Manutengdo de AplicagOes

Parametros | formato "application/json;charset=UTF-8":
de retorno 0 access_token, obrigatdrio, valor do token de acesso;
0 token_type, obrigatdrio, valor "Bearer";

O expires_in, obrigatério, validade do token em segundos. Ndo deve
ultrapassar o valor 300 (5 minutos);
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0 scope, opcional, informado apenas se o escopo retornado for diferente
do solicitado pela aplicagao.

7. SERVICO DE ASSINATURA DIGITAL, VERIFICAGAO DE ASSINATURA DIGITAL

7.1. Introdugao

7.1.1. Os requisitos a seguir foram baseados nos padrdes para criacdo e validacdo de assinaturas
definidas nas especificacdes do ETSI.

7.2. Criagdo de Assinaturas

7.2.1. O objetivo da criacdo de assinaturas € para gerar uma assinatura cobrindo um documento
eletronico (texto, som, imagem, entre outros) do assinante, o certificado de assinatura ou uma
referéncia a esse certificado, bem como os atributos da assinatura que suportam essa assinatura.

7.2.2. Um modelo funcional basico de um ambiente para a criacdo de assinaturas se constitui
por:

a) Signatdrio que quer criar uma assinatura em um documento eletronico;

b) Um aplicativo condutor que representa um ambiente de usuario (por exemplo, um
aplicativo de negdcios) que o assinante usa para acessar a funcionalidade de assinatura; e

c) Um sistema de criacdo de assinatura, que implementa a funcionalidade de assinatura.

7.2.3. Antes de iniciar o procedimento de assinatura o sistema verifica a validade do certificado.
Ao receber o retorno da assinatura o sistema confere a resposta com a chave publica.

Nota: O envolvimento humano de um signatario nem sempre é necessario. A assinatura pode ser
um processo automatizado e implementado na aplicagdo no ambiente do usuario.

7.3. Dispositivos para criagao de assinaturas

7.3.1. Sdo sistemas ou equipamentos configurados para implementar cédigos e/ou outros
mecanismos que possibilitem ativacdo da chave privada do signatdrio para a criacdo das
assinaturas digitais.

7.3.2. Os dispositivos para criagdo de assinatura contém os certificados de assinatura ou possuem
uma referéncia inequivoca a eles. Devem, ainda, verificar os dados de autenticacdo do assinante.
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7.3.3. Os equipamentos para criagdo de assinaturas possuem certificagdo Inmetro valida no
ambito da ICP-Brasil, conforme definido no conjunto de documentos DOC-ICP-10 [6], no
documento DOC-ICP-01.01 [7], neste documento e seus complementares.

7.4. Interface da aplicacao com o dispositivo de criagdo de assinaturas

7.4.1. A interface entre a aplicacdo de assinatura e o dispositivo ou equipamento de criacdo
garante que, somente com a autenticacdo do titular do certificado, que deve ter controle
exclusivo da chave privada, seja possivel requerer a criacdo dos dados de uma assinatura digital.

7.4.2. O uso do dispositivo de criacdo exige que o usuario insira dados especificos de
autenticacdo do assinante. Toda informacdo trocada entre a aplicacdo e o dispositivo trafega de
forma criptografada.

7.4.3. Mais de um mecanismo de autenticacdo é aplicado para fornecer uma garantia de
autenticagao suficiente.

7.4.4. O mecanismo de autenticacdo do signatario evita ataques de representacao.

Nota 1: A natureza dos mecanismos de autenticacdo e os dados de autenticacdo do assinante sdo
determinados pelo dispositivo de criacdo de assinaturas. Existem padrdes para diferentes interfaces, tipos
dispositivos ou equipamentos e mecanismos de autenticacao.

Nota 2: Em alguns casos, o uso de dados de autenticacdo do signatdrio sera obrigatério e outros requisitos
sobre a natureza dos mecanismos de autenticacdo e as interfaces podem ser impostas.

7.5. Suites de Assinatura

7.5.1. Todos os algoritmos e tamanho de chaves envolvidos no célculo de qualquer elemento da
assinatura digital encontram-se definidos no documento DOC-ICP-01.01 [7].

7.6. Formatos de Assinaturas

7.6.1. A ICP-Brasil padroniza as assinaturas digitais baseadas em politicas explicitas de assinatura.
As politicas de assinatura preveem os formatos CAdES, XAdES e PAdES.

7.6.2. Todos os formatos e perfis de assinatura digital no ambito da ICP-Brasil estao definidos no
conjunto de documentos DOC-ICP-15 [8] e seus complementares.

7.6.3. O PSC Safeweb implementa assinaturas digitais baseadas nas politicas de assinatura
padronizadas e aprovadas na ICP-Brasil.
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7.7. Assinatura com Carimbo do Tempo

7.7.1. Uma assinatura digital com carimbo do tempo evidencia que a assinatura digital ja existia
na data contida no carimbo do tempo. Os carimbos do tempo sdo emitidos pelas Autoridades de
Carimbo do Tempo (ACT) credenciadas na ICP-Brasil e fornece data/hora como uma propriedade
ndo assinada adicionada a uma assinatura digital.

7.7.2. A ICP-Brasil define no documento DOC-ICP-11 [9] o modelo de carimbo do tempo adotado
em sua infraestrutura.

7.7.3. As politicas de assinatura regulamentadas no ambito da ICP-Brasil definem o uso de
carimbo do tempo.

7.8. Validagao de Assinaturas

7.8.1. O processo de validagao de uma assinatura digital é realizado contra uma politica explicita
de assinatura digital, que consiste de um conjunto de restricdes de validacdo, denominada Politica
de Assinatura, gerando um relatério com indicacdo da situacdo de validacdo (Valida, Invalida ou
Indeterminada), fornecendo os detalhes da validacdo técnica de cada uma das restrigOes
aplicaveis, que podem ser relevantes para a aplicagdo demandante na interpretacao dos
resultados.

7.8.2. Na ICP-Brasil, conforme disposto no documento DOC-ICP-15 [8], uma assinatura digital é
criada pelo signatdrio de acordo com uma politica de assinatura. A validade de uma assinatura
digital é avaliada pelo verificador utilizando a mesma politica de assinatura usada na criacdo dessa
assinatura digital. O item 7.6.2, acima, define os formatos e perfis regulamentados no dambito da
ICP-Brasil.

7.8.3. Os requisitos para geragao e verificagdo de assinaturas digitais no ambito da ICP-Brasil
estdo descritos no documento DOC-ICP-15.01 [10].

7.8.4. A AC Raiz gerencia as Politicas de Assinatura na ICP-Brasil, conforme definido no Anexo 3
do DOC-ICP-15.03 [11]. No processo de validagdo de uma assinatura digital, deve-se verificar a
validade das Politicas de Assinatura por meio da Lista de Politicas de Assinatura Aprovadas (LPA),
publicada no repositério da AC Raiz.

7.9. Acordo de Nivel de Servigo

7.9.1. O acordo de nivel de servico para todos os servicos credenciados do PSC Safeweb sdo de
no minimo 99,99%.
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8. CLASSIFICACAO DA INFORMAGAO

8.1. Todainformacdo gerada e custodiada pelo PSC Safeweb recebe classificacdo segundo o seu
teor critico e grau de confidencialidade, de acordo com a Politica de Classificacdo de Informacao.

8.2. A classificacdo da informacdo no PSC Safeweb é realizada independente da midia onde se
encontra armazenada ou o meio pelo qual é trafegada.

8.3.  Aclassificagao da informagdo esta definida em documento proéprio.

9. SALVAGUARDA DE ATIVOS DA INFORMAGAO

9.1. O PSC Safeweb, em sua Politica de Seguranca da Informacdo, define como é realizado a
salvaguarda de ativos de informacdo no formato eletronico, também denominado backup.

9.2. Asalvaguarda de ativos da informacdo possui descrita as formas de execucdo dos seguintes
processos:

a) Procedimentos de backup;

b) IndicacGes de uso dos métodos de backup;

c) Tabela de temporalidade;

d) Local e restricGes de armazenamento e salvaguarda em funcdo da fase de uso;
e) Tipos de midia;

f) Controles ambientais do armazenamento;

g) Controles de seguranca;

h) Teste de restauracdo de backup.

9.3 O PSC Safeweb possui politica de recebimento, manipulacdo, depdsito e descarte de materiais
de terceiros.

10. GERENCIAMENTO DE RISCOS

O PSC Safeweb possui um processo de gerenciamento de riscos, atualizado, para prevencao contra
riscos, inclusive aqueles advindos de novas tecnologias, visando a elaboracdo de planos de acao
apropriados para protegdo aos componentes ameagados atualizado, no minimo, anualmente.
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11. PLANO DE CONTINUIDADE DE NEGOCIOS

O PSC Safeweb possui um Plano de Continuidade do Negdcio — PCN implementado e testado, pelo
Menos uma vez por ano, para garantir a continuidade dos servicos criticos ao negdcio em caso de
inoperancia total ou parcial de seu ambiente.

12. ANALISES DE REGISTRO DE EVENTOS

Todos os registros de eventos (logs, trilhas de auditorias e imagens) sdo analisados, no minimo,
mensalmente e um relatdrio é gerado com assinatura do responsavel pelo PSC Safeweb. Todos os
registros da transacao biométrica por parte do PSC Safeweb sdo guardados por um periodo de 6
anos.

13. PLANO DE CAPACIDADE OPERACIONAL

O PSC Safeweb elaborou e mantem atualizado anualmente um Plano de Capacidade Operacional —
PCO para determinar a capacidade de producdo atual e futura com niveis de desempenho
satisfatdrios para responder a novas demandas, fornecendo niveis adequados de servigos aos
usuarios, visando dimensionar os sistemas para suportar o crescimento organico, picos de
utilizacdo e sazonalidades.

O PCO do PSC Safeweb possui, no minimo:
a) Niveis de servicos requeridos pelos usuarios determinados;
b) Andlise da capacidade de processamento de dados instalada; e

c) Dimensionamento da capacidade necessaria de infraestrutura, hardware, comunicacao
de dados e link de internet para atender os niveis de servicos atuais e futuros.

14. DOCUMENTOS DA ICP-BRASIL REFERENCIADOS

14.1. Os documentos abaixo sdo aprovados por Resolucdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os

aprovaram:
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Ref. Nome do Documento Cadigo

1] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES DOC.ICP-03
INTEGRANTES DA ICP-BRASIL

REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-
[2] BRASIL DOC-ICP-04

3] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL

4] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES DOC.ICP-09
INTEGRANTES DA ICP-BRASIL

[5] | POLITICA DE SEGURANGA DA ICP-BRASIL DOC-ICP-02

(6] REGULAMENTO PARA HOMOLOGAGAO DE SISTEMAS E EQUIPAMENTOS DOC-ICP-10
DE CERTIFICAGAO DIGITAL NO AMBITO DA ICP-BRASIL

[8] | VISAO GERAL SOBRE ASSINATURAS DIGITAIS NA ICP-BRASIL DOC-ICP-15

[9] | VISAO GERAL DO SISTEMA DE CARIMBOS DO TEMPO NA ICP-BRASIL DOC-ICP-11

14.2. Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdao mais atualizada desses documentos e as Instrucdes Normativas que os

aprovaram:

Ref Nome do Documento Cadigo

[71 | PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01
REQUISITOS PARA GERACAO E VERIFICACAO DE ASSINATURAS DIGITAIS

[10] DOC-ICP-15.01
NA ICP-BRASIL

[11] | REQUISITOS DAS POLITICAS DE ASSINATURA DIGITAL NA ICP-BRASIL DOC-ICP-15.03
PROCEDIMENTOS OPERACIONAIS MINIMOS PARA OS PRESTADORES DE

[12] DOC-ICP-17.01
SERVICO DE CONFIANCA DA ICP-BRASIL
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