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1 INTRODUGAO
1.1 VISAO GERAL

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL
[1] estabelece requisitos minimos a serem obrigatoriamente observados pelas Autoridades
Certificadoras (AC), integrantes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na
elaboracdo de suas Politicas de Certificado (PC).

1.1.2  Esta Politica de Certificado de Assinatura Digital tipo SE-H da AC Safeweb CD, adota a
mesma estrutura empregada no documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [1].

1.1.3 A estrutura desta PC estd baseada na RFC 3647.

1.1.4 Este documento compde o conjunto da ICP-Brasil e nele sdao referenciados outros
regulamentos dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10.

1.1.5 Otipo de certificado de assinatura digital emitido sob essa PC é o Tipo SE-H.
1.1.6 N3ao se aplica.

1.1.7 Certificados do tipo SE-H sdo certificados de selo eletrénico em hardware, e sdo emitidos
exclusivamente para pessoas juridicas.

1.1.8 N3ao se aplica.
1.1.9 Nao se aplica.
1.1.10 Nao se aplica.
1.1.11 N3o se aplica.
1.1.12 N3o se aplica.

1.2 NOME DO DOCUMENTO E IDENTIFICAGAO

1.2.1  Esta Politica de Certificado de Assinatura Digital é do tipo SE-H da Autoridade Certificadora
Safeweb CD. O Object Identifier - OID da PC SE-H da AC Safeweb CD, atribuido para esta PC, na
conclusdo do processo de credenciamento da AC junto a ICP-Brasil, é 2.16.76.1.2.202.9

1.2.2 N3o se aplica.

13 PARTICIPANTES DA ICP-BRASIL
1.3.1 AUTORIDADES CERTIFICADORAS

1.3.1.1 Esta PC se refere a AC Safeweb CD, integrante da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), sob a hierarquia da Autoridade Certificadora Safeweb (AC Safeweb), que por
sua vez esta subordinada hierarquicamente a Autoridade Certificadora Raiz Brasileira (AC Raiz).
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1.3.1.2 As praticas e procedimentos de certificacdo da AC Safeweb CD estdo descritos na
Declaragdo de Praticas de Certificacdo da AC Safeweb CD (DPC - AC Safeweb CD).

1.3.2 AUTORIDADES DE REGISTRO

1.3.2.1 Os processos de recebimento, identificagdo e encaminhamento de solicitagdes de emissao
ou de revogacao de certificados digitais e de identificagdo de seus solicitantes, sdo de competéncia
das Autoridades de Registro (AR). As ARs vinculadas a AC Safeweb CD estao relacionadas na pagina
https://www.safeweb.com.br/repositorio que contém:

a) Relagdo de todas as ARs credenciadas;

b) Relacdo de ARs que tenham se descredenciado da cadeia da AC, com respectiva data
do descredenciamento.

1.3.3  TITULARES DE CERTIFICADO

Pessoas juridicas de direito publico ou privado, nacionais ou estrangeiras, podem ser titulares de
certificado.

1.3.4  PARTES CONFIAVEIS

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado
digital e chaves emitidas pela ICP-Brasil.

1.3.5 OUTROS PARTICIPANTES

A relacdo de todos os Prestadores de Servicos de Suporte (PSS), Prestadores de Servicos
Biométricos (PSBios) e Prestadores de Servigco de Confianca (PSC), vinculados a AC Safeweb CD
estdo relacionados na pagina https://www.safeweb.com.br/repositorio

1.4 USABILIDADE DO CERTIFICADO
1.4.1 USO APROPRIADO DO CERTIFICADO

1.4.1.1 Os certificados definidos por esta Politica de Certificado tém sua utilizacdo vinculada a
origem e integridade de um documento eletrénico, ndo repudio, garantia de integridade da
informacao.

1.4.1.2 As aplicacdes e demais programas que admitirem o uso de certificado digital de um
determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo,
ou superior, emitido por qualquer AC credenciada pela AC Raiz.

1.4.1.3 Na definicdo das aplica¢des para o certificado definido pela PC, a AC Safeweb CD leva em
conta o nivel de seguranca previsto para o tipo do certificado. Esse nivel de seguranca é
caracterizado pelos requisitos minimos definidos para aspectos como: tamanho da chave

Safeweb Seguranca da Informagao Ltda.
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criptografica, midia armazenadora da chave, processo de geracdo do par de chaves, procedimentos
de identificacdo do titular de certificado, frequéncia de emissdo da correspondente Lista de
Certificados Revogados - LCR e extensdo do periodo de validade do certificado.

1.4.1.4 Nao se aplica.

1.4.1.5 Certificados do tipo SE-H serdo utilizados para garantir origem e integridade de um
documento eletrénico, servindo de prova da emissdo do documento por uma pessoa juridica.

1.4.1.6 Nao se aplica.
1.4.1.7 Nao se aplica.
1.4.1.8 Nao se aplica.
1.4.1.9 Nao se aplica.

1.4.2 USO PROIBITIVO DO CERTIFICADO

N3o se aplica.

1.5 POLITICA DE ADMINISTRACAO
1.5.1 ORGANIZACAO ADMINISTRATIVA DO DOCUMENTO

Nome da AC: AC Safeweb CD

1.5.2 CONTATOS

Enderego: Av. Princesa Isabel, 828, Santana, Porto Alegre/RS, CEP 90620-000.
Telefone: +55 (51) 3018-0300
Pagina web: www.safeweb.com.br

E-mail: compliance@safeweb.com.br

1.5.3 PESSOA QUE DETERMINA A ADEQUABILIDADE DA DPC COM A PC

Nome: Gisele Strey

Telefone: +55(51) 3018-0300
E-mail: compliance@safeweb.com.br
Outros: Setor de Compliance

1.5.4 PROCEDIMENTOS DE APROVACAO DA PC

Esta PC é aprovada pela AC Safeweb e pelo ITI. Os procedimentos de aprovacdo da PC da AC
Safeweb CD sdo estabelecidos a critério do CG da ICP-Brasil.

Safeweb Seguranca da Informagao Ltda.
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1.6 DEFINIGOES E ACRONIMOS
Tabela 1
SIGLA DESCRICAO
AC Autoridade Certificadora
AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo do Tempo
AR Autoridades de Registro
CEl Cadastro Especifico do INSS
CF-e Cupom Fiscal Eletrénico
CG ICP-Brasil Comité Gestor da ICP-Brasil
CMM-SEI Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program
CN Common Name
CNPJ Cadastro Nacional de Pessoa Juridica
CONFAZ Conselho Nacional de Politica Fazendaria
CPF Cadastro de Pessoas Fisicas
CS Code Signing
DN Distinguished Name
DPC Declaracao de Praticas de Certificacdo
EV Extended Validation
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IEC International Electrotechnical Commission
INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization
ITU International Telecommunications Union
LCR Lista de Certificados Revogados
NBR Norma Brasileira
NIS Numero de Identificacdo Social
OCsP Online Certificate Status Protocol
OID Object Identifier
OM-BR Objetos Metroldgicos ICP-Brasil
ou Organization Unit
PASEP Programa de Formacao do Patrimonio do Servidor Publico
PC Politicas de Certificado
PIS Programa de Integragdo Social
PSS Prestadores de Servico de Suporte
RFC Request For Comments
RG Registro Geral
SAT Sistema de Autenticacdo e Transmissao
SSL Secure Socket Layer
TSDM Trusted Software Development Methodology
UF Unidade de Federacgao
RL Uniform Resource Locator
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2 RESPONSABILIDADES DE PUBLICAGAO E REPOSITORIO

Os itens seguintes estdo referidos em seus correspondentes na DPC-AC Safeweb CD.

2.1  REPOSITORIOS

2.2  PUBLICAGAO DE INFORMAGOES DOS CERTIFICADOS
2.3  TEMPO OU FREQUENCIA DE PUBLICACAO

2.4  CONTROLE DE ACESSO AOS REPOSITORIOS

3 IDENTIFICAGAO E AUTENTICACAO

Os itens seguintes estdo referidos em seus correspondentes na DPC-AC Safeweb CD.

3.1 NOMEACAO

3.1.1 Tipos de nomes

3.1.2 Necessidade de os nomes serem significativos

3.1.3  Anonimato ou Pseuddnimo dos Titulares do Certificado
3.1.4 Regras parainterpretacdo de varios tipos de nomes
3.1.5 Unicidade de nomes

3.1.6 Procedimento para resolver disputa de nomes

3.1.7 Reconhecimento, autenticacdo e papel de marcas registradas

3.2 VALIDAGAO INICIAL DE IDENTIDADE

3.2.1 Método para comprovar a posse de chave privada
3.2.2  Autenticagdo da identificagao da organizagao

3.2.3 N3o se aplica.

3.2.4  Autenticagao de um individuo

3.2.5 Informacgdes ndo verificadas do titular do certificado
3.2.6  Validagdo das autoridades

3.2.7  Critérios para interoperagao

3.3 IDENTIFICAGAO E AUTENTICAGAO PARA PEDIDOS DE NOVAS CHAVES

3.3.1 Identificacdo e autenticacdo para rotina de novas chaves

Safeweb Seguranca da Informagao Ltda.
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3.3.2 Identificacdo e autenticacdo para novas chaves apds a revogacao

3.4 IDENTIFICACAO E AUTENTICACAO PARA SOLICITACAO DE REVOGACAO

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

Os itens seguintes estdo referidos em seus correspondentes na DPC-AC Safeweb CD.

4.1 SOLICITAGCAO DE CERTIFICADO
4.1.1 Quem pode submeter uma solicitagdo de certificado

4.1.2  Processo de registro e responsabilidades

4.2 PROCESSAMENTO DE SOLICITACAO DE CERTIFICADO
4.2.1 Execucdo das fungdes de identificagdao e autenticagao
4.2.2  Aprovagao ou rejeicao de pedidos de certificado

4.2.3 Tempo para processar a solicitacdo de certificado

4.3 EMISSAO DE CERTIFICADO
4.3.1 AcgOes da AC durante a emissdao de um certificado

4.3.2 Notificagdes para o titular do certificado pela AC na emissao do certificado

4.4 ACEITACAO DE CERTIFICADO
4.4.1 Conduta sobre a aceitacdo do certificado
4.4.2 Publicacdo do certificado pela AC

4.4.3 Notificacdo de emissdo do certificado pela AC Raiz para outras entidades

4.5 USABILIDADE DO PAR DE CHAVES E DO CERTIFICADO
4.5.1 Usabilidade da Chave privada e do certificado do titular

4.5.2 Usabilidade da chave publica e do certificado das partes confidveis

4.6 RENOVAGCAO DE CERTIFICADOS
4.6.1 Circunstancias para renovagao de certificados

4.6.2 Quem pode solicitar a renovacado
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4.6.3 Processamento de requisicdo para renovacao de certificados

4.6.4 Notificagdo para nova emissao de certificado para o titular

4.6.5 Conduta constituindo a aceitagdo de uma renovac¢do de um certificado
4.6.6 Publicagdao de uma renovagdo de um certificado pela AC

4.6.7 Notificacdo de emissao de certificado pela AC para outras entidades

4.7 NOVA CHAVE DE CERTIFICADO

4.7.1 Circunstancias para nova chave de certificado

4.7.2 Quem pode requisitar a certificacdo de uma nova chave publica
4.7.3 Processamento de requisicdao de novas chaves de certificado
4.7.4 Notificacdo de emissao de novo certificado para o titular

4.7.5 Conduta constituindo a aceitagcdao de uma nova chave certificada
4.7.6 Publicagao de uma nova chave certificada pela AC

4.7.7 Notificacdo de uma emissdo de certificado pela AC para outras entidades

4.8 MODIFICAGAO DE CERTIFICADO

4.8.1 Circunstancias para modificacdo de certificado

4.8.2 Quem pode requisitar a modificacdo de certificado

4.8.3 Processamento de requisicao de modificacdao de certificado

4.8.4 Notificacdo de emissao de novo certificado para o titular

4.8.5 Conduta constituindo a aceitacdo de uma modificacdo de certificado
4.8.6 Publicacdo de uma modificacao de certificado pela AC

4.8.7 Notificagdo de uma emissao de certificado pela AC para outras entidades

4.9 SUSPENSAO E REVOGAGAO DE CERTIFICADO

4.9.1 Circunstancias para revogagao

4.9.2 Quem pode solicitar revogacao

4.9.3 Procedimento para solicitagao de revogagao

4,94 Prazo para solicitagao de revogagao

4,95 Tempoem que a AC deve processar o pedido de revogagao

4.9.6 Requisitos de verificagao de revogacgao para as partes confidveis
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4.9.7 Frequéncia de emissao de LCR
4,9.8 Laténcia mdaxima para a LCR
4.9.9 Disponibilidade para revogacdo/verificacdo de status on-line

4.9.10 Requisitos para verificacdo de revogac¢ao on-line

4.9.11 Outras formas disponiveis para divulgacao de revogagao

4.9.12 Requisitos especiais para o caso de comprometimento de chave
4.9.13 Circunstancias para suspensao

4.9.14 Quem pode solicitar suspensdo

4.9.15 Procedimento para solicitagdo de suspensao

4.9.16 Limites no periodo de suspensdo

4.10 SERVICOS DE STATUS DE CERTIFICADO

4.10.1 Caracteristicas operacionais

4.10.2 Disponibilidade dos servigos

4.10.3 Funcionalidades operacionais

4.11 ENCERRAMENTO DE ATIVIDADES

4.12 CUSTODIA E RECUPERACAO DE CHAVE

4.12.1 Politica e praticas de custddia e recuperacao de chave

4.12.2 Politica e praticas de encapsulamento e recuperac¢ao de chave de sessao
5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAC@ES

Os itens seguintes estdo referidos em seus correspondentes na DPC-AC Safeweb CD.

5.1

5.1.1
5.1.2
5.1.3
5.14
5.1.5
5.1.6

5.1.7

CONTROLES FiSICOS

Construcdo e localizagao das instalacdes de AC
Acesso fisico

Energia e ar-condicionado

Exposicdo a dgua

Prevencdo e protecdo contra incéndio
Armazenamento de midia

Destruicao de lixo
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5.1.8 Instalacdes de seguranca (backup) externas (off-site) para AC

5.2 CONTROLES PROCEDIMENTAIS

5.2.1  Perfis qualificados

5.2.2 Numero de pessoas necessario por tarefa
5.2.3 Identificacdo e autenticagdo para cada perfil

5.2.4 Funcdes que requerem separacao de deveres

5.3 CONTROLE DE PESSOAL

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2  Procedimentos de verificacdo de antecedentes

5.3.3  Requisitos de treinamento

5.3.4 Frequéncia e requisitos para reciclagem técnica

5.3.5 Frequéncia e sequéncia de rodizio de cargos

5.3.6  Sangdes para a¢des nao autorizadas

5.3.7 Requisitos para contrata¢do de pessoal

5.3.8 Documentacao fornecida ao pessoal

5.4 PROCEDIMENTOS DE LOG DE AUDITORIA

5.4.1 Tipos de eventos registrados

5.4.2 Frequéncia de auditoria de registros

5.4.3 Periodo de retencdo para registros de auditoria

5.4.4 Protecdo de registros de auditoria

5.4.5 Procedimentos para cépia de seguranca (Backup) de registros de auditoria
5.4.6  Sistema de coleta de dados de auditoria (interno ou externo)

5.4.7 Notificagao de agentes causadores de eventos

5.4.8 AvaliagOes de vulnerabilidade

5.5 ARQUIVAMENTO DE REGISTROS
5.5.1 Tipos de registros arquivados
5.5.2  Periodo de retencdo para arquivo
5.5.3  Protecdo de arquivo

5.5.4 Procedimentos de copia de arquivo
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5.5.5 Requisitos para datacdo de registros
5.5.6  Sistema de coleta de dados de arquivo (interno e externo)

5.5.7 Procedimentos para obter e verificar informagdo de arquivo
5.6 TROCA DE CHAVE

5.7 COMPROMETIMENTO E RECUPERAGAO DE DESASTRE
5.7.2 Recursos computacionais, software, e/ou dados corrompidos
5.7.3  Procedimentos no caso de comprometimento de chave privada de entidade

5.7.4  Capacidade de continuidade de negdcio apds desastre

5.8 EXTINGAO DA AC

6 CONTROLES TECNICOS DE SEGURANGA

Nos itens seguintes, a PC define as medidas de seguranca necessdrias para proteger as chaves
criptograficas dos titulares de certificados emitidos segundo esta PC. Sdo também definidos
outroscontroles técnicos de seguranca utilizados pela AC Safeweb CD e pelas ARs vinculadas na
execugdo de suas fungdes operacionais.

6.1 GERAGAO E INSTALACAO DO PAR DE CHAVES
6.1.1 GERAGAO DO PAR DE CHAVES

6.1.1.1 Quando o titular de certificado é uma pessoa juridica, esta indica por seu(s)
representante(s) legal(is), a pessoa responsavel pela geracdo dos pares de chaves criptograficas e
pelo uso do certificado.

6.1.1.1.1 N3o se aplica.
6.1.1.1.2 Nao se aplica
6.1.1.2 O processo de geracao de chaves do tipo SE-H, contemplada nesta PC, exige:

a) Ageragdo do par de chaves ocorre em hardware criptografico, homologado junto a ICP-
Brasil ou com certificacdo INMETRO, protegidos por senha;

b) O responsavel pela geragao dos pares de chaves criptograficas e pelo uso do certificado
deve executar pessoalmente a geracao dos pares de chaves criptograficas.

6.1.1.3 O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados é o RSA,
conforme definido em regulamento editado por instrucdo normativa da AC Raiz que define os
padroes e algoritmos criptograficos da ICP-Brasil.

6.1.1.4 Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por algoritmo
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simétrico aprovado em regulamento editado por instrucdo normativa da AC Raiz que define os
padroes e algoritmos criptograficos da ICP-Brasil, no meio de armazenamento definido para cada
tipo de certificado previsto pela ICP-Brasil, conforme a Tabela 2 a seguir.

6.1.1.5 A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo
anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6 A midia de armazenamento da chave privada assegura, por meios técnicos e
procedimentais adequados, no minimo, que:

a) A chave privada é Unica e seu sigilo é suficientemente assegurado;

b) A chave privada ndo pode, com uma seguranca razodvel, ser deduzida e é protegida
contra falsificacOes realizadas através das tecnologias atualmente disponiveis; e

c) A chave privada é eficazmente protegida pelo legitimo titular contra a utilizacdo por
terceiros.

6.1.1.7 A midia de armazenamento ndao modifica os dados a serem assinados, nem impede que
esses dados sejam apresentados ao signatdrio antes do processo de assinatura.

6.1.1.8 O armazenamento de chaves privadas de terceiros em hardware criptografico sé poderd
ser realizada por entidade credenciada como PSC, nos termos do documento REQUISITOS MINIMOS
PARA AS DECLARACOES DE PRATICAS DOS PRESTADORES DE SERVICO DE CONFIANCA DA ICP-
BRASIL ou no caso de solugdes corporativas de armazenamento de chaves privadas de funciondarios, em HSM
de propriedade da instituicdo, mediante o conhecimento e concordancia expressa do titular do certificado
com a DPC da AC Safeweb CD, que atendam as aplicacdes demandadas das organizacGes, com acesso
exclusivo por meio da rede interna.

Tabela 2 — Midias Armazenadoras de Chaves Criptograficas

Tipo de Certificado Midia Armazenadora de Chave Criptografica

Hardware criptografico, homologado junto a ICP-Brasil ou com
SE-H certificacdo INMETRO.

6.1.2 ENTREGA DA CHAVE PRIVADA A ENTIDADE TITULAR

N3o se aplica.

6.1.3 ENTREGA DA CHAVE PUBLICA PARA EMISSOR DE CERTIFICADO

A entrega da chave publica do solicitante do certificado, é feita por meio eletrénico, em formato
PKCS#10, através de uma sessdo segura SSL - Secure Socket Layer.

6.1.4 ENTREGA DE CHAVE PUBLICA DA AC SAFEWEB CD AS TERCEIRAS PARTES
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As formas para a disponibilizacao do certificado da AC Safeweb CD, e de todos os certificados da
cadeia de certificacdo, para os usuarios da ICP-Brasil, compreendem, entre outras:

a) No momento da disponibilizacdo de um certificado para seu titular, usando formato
definido; em regulamento editado por instru¢do normativa da AC Raiz que define os
padrdes e algoritmos criptograficos da ICP-Brasil;

b) Diretorio;
c) Pagina web:

c.1) Rep. 1: http://repositorio.acsafeweb.com.br/ac-safewebcd/ac-safewebcdv12.p7b

c.2) Rep. 2: http://repositorio2.acsafeweb.com.br/ac-safewebcd/ac-safewebcdvi12.p7b

d) Outros meios seguros a serem aprovados pelo CG da ICP-Brasil.;

6.1.5 TAMANHOS DE CHAVE

6.1.5.1 O tamanho minimo das chaves criptograficas associadas aos certificados da AC Safeweb CD
€ de RSA 2048 bits para a hierarquia V12.

6.1.5.2 Os algoritmos e o tamanho de chaves criptograficas utilizados no certificado Tipo SE-H da
ICP-Brasil estdao definidos em regulamento editado por instru¢gdo normativa da AC Raiz que define
os padroes e algoritmos criptograficos da ICP-Brasil.

6.1.6 GERACAO DE PARAMETROS DE CHAVES ASSIMETRICAS E VERIFICACAO DA QUALIDADE
DOS PARAMETROS

Os parametros de geracao e verificagdo de chaves assimétricas dos titulares de certificados atendem
ao padrdo estabelecido em regulamento editado por instru¢cdo normativa da AC Raiz que define os
padrdes e algoritmos criptograficos da ICP-Brasil.

6.1.7 PROPOSITOS DE USO DE CHAVE (CONFORME CAMPO "KEY USAGE" NA X.509 V3)

Os pares de chaves correspondentes aos certificados emitidos pela AC Safeweb CD podem ser
utilizados para a assinatura digital (chave privada), para a verificacdo dela (chave publica), para a
garantia do ndo repudio e para cifragem de chaves. Para isso, os certificados emitidos segundo esta
PC tém ativados os bits digitalSignature, nonRepudiation e keyEncipherment.

6.2 PROTECAO DE CHAVE PRIVADA E CONTROLE DE ENGENHARIA DO MODULO
CRIPTOGRAFICO

O repositério de armazenamento da chave privada assegura, por meios técnicos e procedimentais
adequados, no minimo, que:

a) A chave privada é Unica e seu sigilo é suficientemente assegurado;

b) A chave privada ndo pode, com uma seguranca razoavel, ser deduzida e é protegida
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contra falsificacOes realizadas através das tecnologias atualmente disponiveis; e

c) A chave privada é eficazmente protegida pelo legitimo titular contra a utilizagdo por
terceiros, pois é gerada em cartdo, token ou HSM com certificacdo INMETRO. Esses
maodulos criptograficos ndo permitem a exportacao da chave privada e exigem senha para
a sua utilizagao.

6.2.1 PADROES E CONTROLE PARA MODULO CRIPTOGRAFICO

6.2.1.1 O moddulo criptografico utilizado na geragao e utilizacdo de chaves criptograficas possui
certificagao INMETRO.

6.2.1.2 Os requisitos aplicaveis ao médulo criptografico utilizado para armazenamento da chave
privada da entidade titular de certificado seguem os padrdes definidos em regulamento editado por
instrucdo normativa da AC Raiz que defina os padrdes e algoritimos criptograficos da ICP-Brasil.

6.2.2 CONTROLE "N DE M" PARA CHAVE PRIVADA

N3o se aplica.

6.2.3 CUSTODIA (ESCROW) DE CHAVE PRIVADA

6.2.3.1 O agente de custédia (escrow) dos certificados emitidos pela AC Safeweb CD, é o PSC
Safeweb. As chaves privadas sdo armazenadas criptografadas em particdes exclusivas em hardware
criptografico certificado pelo INMETRO. Estas chaves estao acessiveis apenas a seus titulares através
de duplo fator de autenticacdo (senha e push notification).

6.2.3.2 A AC Safeweb CD ndo implementa a recuperagao de chaves privadas.

6.2.4 COPIA DE SEGURANCA DE CHAVE PRIVADA

6.2.4.1 Como diretriz geral, qualquer entidade titular de certificado pode, a seu critério, manter
cOpia de seguranca de sua prépria chave privada.

6.2.4.2. A AC Safeweb CD, ndo mantém cépia de seguranca de chave privada de titular de certificado
de assinatura digital por ela emitido, no entanto em casos em que o CD é emitido utilizando o PSC
Safeweb, a guarda da cépia da chave privada é realizada pelo préprio PSC.

6.2.4.3 Em qualquer caso, a copia de seguranca é armazenada, cifrada, por algoritmo simétrico
aprovado em regulamento editado por instru¢do normativa da AC Raiz que define os padrdes e
algoritmos criptograficos da ICP-Brasil, e protegida com um nivel de seguranga nao inferior aquele
definido para a chave original.

6.2.4.4 Através das tecnologias atualmente disponiveis, a entidade titular de certificado deve
realizar a geracdo de cépia de seguranca de sua chave privada.

6.2.5 ARQUIVAMENTO DE CHAVE PRIVADA
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6.2.5.1 As chaves privadas das entidades titulares de certificados emitidos por esta PC ndo sao
arquivadas.

6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para seu uso futuro,
apos o periodo de validade do certificado correspondente.

6.2.6 INSERCAO DE CHAVE PRIVADA EM MODULO CRIPTOGRAFICOA AC Safeweb CD gera os pares
de chaves diretamente, sem inser¢ées, em mddulos de hardware criptogréfico onde as chaves serdo
utilizadas.

6.2.7 ARMAZENAMENTO DE CHAVE PRIVADA EM MODULO CRIPTOGRAFICO

Ver item 6.1.

6.2.8 METODO DE ATIVAGCAO DE CHAVE PRIVADA

A chave privada é ativada, mediante senha solicitada pelo software de protecdo da chave privada.

A senha deve ser criada e mantida apenas pelo titular do certificado, sendo para seu uso e
conhecimento exclusivo.

6.2.9 METODO DE DESATIVAGAO DE CHAVE PRIVADA

A desativacao da chave privada ocorre em func¢ao da expiragdo do certificado correspondente ou
em funcao de sua revogacao.

6.2.10 METODO DE DESTRUICAO DE CHAVE PRIVADA

Para destruicdo da chave privada de certificados emitidos conforme esta PC, é preciso que o usuario
acesse o software de protecdo da chave privada, localize o certificado e o remova do repositério. A
destruicdo da chave privada é irreversivel e definitiva, ndo sendo mais possivel a sua recuperacao.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES
6.3.1 ARQUIVAMENTO DE CHAVE PUBLICA

As chaves publicas da AC Safeweb CD, dos titulares de certificados de assinatura digital e as LCRs
por ela emitidas permanecem armazenadas apds a expiracao dos certificados correspondentes
permanentemente para verificacdo de assinaturas geradas durante seu periodo de validade.

6.3.2 PERIODOS DE OPERAGCAO DO CERTIFICADO E PERIODOS DE USO PARA AS CHAVES
PUBLICA E PRIVADA

6.3.2.1 As chaves privadas dos respectivos titulares sdo utilizadas apenas durante o periodo de
validade dos certificados correspondentes. As correspondentes chaves publicas podem ser utilizadas
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durante todo o periodo de tempo determinado pela legislacdo aplicavel, para verificacdo de
assinaturas geradas durante o prazo de validade dos respectivos certificados.Nao se aplica.

6.3.2.2 O periodo maximo de uso das chaves correspondentes aos certificados emitidos pela PC
SE-H da AC Safeweb CD é de 5 (cinco) anos.
6.4 DADOS DE ATIVACAO

Nos itens seguintes desta PC estdo descritos os requisitos de seguranca referentes aos dados de
ativacdo. Os dados de ativagao, distintos das chaves criptograficas, sdo aqueles requeridos para a
operacao de alguns médulos criptograficos.

6.4.1 GERACAO E INSTALACAO DOS DADOS DE ATIVACAO

Os certificados emitidos conforme esta PC, se utilizam de hardwares criptograficos para manter a
seguranca de suas chaves privadas. Estes hardwares possuem certificacdo INMETRO e protegem as
chaves privadas armazenando-as em parti¢cdes exclusivas para este fim, com acesso restrito apenas
através da utilizacdo de senha criada pelo préprio titular, ndo necessitando de outros dados de
ativacdo para sua operac¢do. Em casos de emissdo através de PSC, as chaves estdo acessiveis apenas
a seus titulares através de duplo fator de autenticacdo (senha e push notification).

6.4.2 PROTECAO DOS DADOS DE ATIVACAO

Conforme descrito no item 6.4.1, os certificados emitidos conforme esta PC, ndo necessitam de
outros dados de ativacdo para sua operacdo além da prépria senha criada pelo titular e da posse do
hardware criptografico. Para uma maior protecao, os hardwares possuem a capacidade de bloquear
0 acesso a chave privada caso a quantidade de tentativas de utilizagdo com a senha errada exceda
o limite pré-definido. A AC Safeweb CD recomenda:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfanuméricos;
d) Memorizar a senha; e

e) N3o a escrever.

6.43 OUTROS ASPECTOS DOS DADOS DE ATIVACAO

N3o se aplica

6.5 CONTROLES DE SEGURANCA COMPUTACIONAL
6.5.1 REQUISITOS TECNICOS ESPECIFICOS DE SEGURANGA COMPUTACIONAL

Nos equipamentos onde sdao gerados os pares de chaves criptograficas dos titulares de certificados
emitidos pela AC Safeweb CD, recomenda-se o uso de mecanismos minimos que garantam a
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seguranca computacional, tais como:
a) Senha de bios ativada;
b) Controle de acesso légico ao sistema operacional;
c) Exigéncia de uso de senhas fortes;

d) Diretivas de senha e de bloqueio de conta;

e) Antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

f) Firewall pessoal ou corporativo ativado, com permissdes de acesso minimas necessarias

as atividades;

g) Sistema operacional mantido atualizado, com ap
(patches, hotfix, etc.);

licagdo de corregdes necessarias

h) Protecdo de tela acionada no maximo apds 02 (dois) minutos de inatividade e exigindo

senha do usuario para desbloqueio.

6.5.2  CLASSIFICACAO DE SEGURANGCA COMPUTACIONAL

N3o se aplica.

6.6 CONTROLES TECNICOS DO CICLO DE VIDA
6.6.1 CONTROLES DE DESENVOLVIMENTO DO SISTEMA

Como descrito no item correspondente da DPC AC Safeweb CD.

6.6.2 CONTROLES DE GERENCIAMENTO DE SEGURANCA

Como descrito no item correspondente da DPC AC Safeweb CD.

6.6.3  CLASSIFICACAO DE SEGURANGA DE CICLO DE VIDA

Como descrito no item correspondente da DPC AC Safeweb CD.

6.6.4 CONTROLES NA GERAGAO DE LCR

Antes de publicadas, todas as LCR geradas pela AC Safeweb CD
de seu conteudo, comparando-o com o conteldo esperado em
de emissdo e outras informacdes relevantes.

6.7 CONTROLES DE SEGURANCA DE REDE

N3o se aplica.

6.8 CARIMBO DO TEMPO

N3o se aplica.

sdo checadas quanto a consisténcia
relacdo a numero da LCR, data/hora
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7 PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dos certificados e das LCRs gerados segundo esta PC.
Sao incluidas informacgdes sobre os padrdes adotados, seus perfis, versdes e extensdes. Os
requisitos minimos estabelecidos nos itens seguintes sdo atendidos em todos os tipos de
certificados admitidos no ambito da ICP-Brasil.

7.1 PERFIL DO CERTIFICADO

Os certificados emitidos pela AC Safeweb CD estdo em conformidade com o formato definido pelo
padrdo ITU X.509 ou ISO/IEC 9594-8.

7.1.1  NUMERO DE VERSAO

Os certificados emitidos pela AC Safeweb CD implementam a versdo 3 do padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.1.2 EXTENSOES DE CERTIFICADO

7.1.2.1 Os certificados emitidos pela AC Safeweb CD obedecem a ICP-Brasil, que define as
seguintes extensdes:

a) Authority Key Identifier, obrigatdria, ndo critica: contém o hash 160 bits SHA-1 da chave
publica da AC Safeweb CD;

b) Key Usage, critica:
b.1) o bit digitalSignature obrigatoriamente estd ativado;
b.2) o bit keyEncipherment pode estar ativado ou nao;
b.3) o bit nonRepudiation pode estar ativado ou nao;

c) Certificate Policies, obrigatdria, ndo critica: contém os seguintes valores:
c.1) o campo policyldentifier contém o OID desta PC 2.16.76.1.2.202.9;
c.2) o campo policyQualifiers contém o OID 1.3.6.1.5.5.7.2.1;

c.3) o campo cPSuri contém o endereco web da DPC da AC Safeweb CD
(http://repositorio.acsafeweb.com.br/ac-safewebcd/dpc-acsafewebcd.pdf);

d) Subject Alternative Name, obrigatdria, ndo critica: contém o OID = 2.16.76.1.3.3 e
conteudo: nas 14 (quatorze) posicdes o numero do Cadastro Nacional de Pessoa Juridica
(CNPJ) da pessoa juridica titular do certificado.

e) BasicConstraints, obrigatorio, critica: contém o campo cA=False;

f) Extended Key Usage, ndo critica: contém os seguintes valores:
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f.1) o campo Client authentication é obrigatério e contém o OID = 1.3.6.1.5.5.7.3.2;
f.2) o campo E-mail protection é permitido e contém OID = 1.3.6.1.5.5.7.3.4;

g) CRL Distribution Points, obrigatdrio, ndo critica: DistributionPointName do tipo URI
contendo o endereco web (HTTP URL) do servigo de LCR da AC Safeweb CD:

g.1) http://repositorio.acsafeweb.com.br/ac-safewebcd/Icr-ac-safewebcdv12.crl

g.2) http://repositorio2.acsafeweb.com.br/ac-safewebcd/Icr-ac-safewebcdvi2.crl

7.1.2.2 Os campos otherName estdo de acordo com as seguintes especificacGes:

a) O conjunto de informacgGes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

b) Quando os nimeros de CNPJ ndo estiverem disponiveis, o0 campo correspondente deve
ser integralmente preenchido com caracteres "zero";

c) Nao se aplica;
d) Nao se aplica;
e) Nao se aplica;
f) Nao se aplica;

g) Apenas os caracteres de A aZ, de 0 a9, observado o disposto no item 7.1.5.2, poderdo
ser utilizados, ndao sendo permitidos os demais caracteres especiais;

h) N3o se aplica.

7.1.2.3 Campos otherName adicionais, contendo informagdes especificas e forma de
preenchimento e armazenamento definidas pela AC Safeweb CD, poderao ser utilizados com OID

atribuidos ou aprovados pela AC Raiz.

7.1.2.4 Os outros campos que compdem a extensdo "Subject Alternative Name" poderao ser
utilizados, na forma e com os propdsitos definidos na RFC 5280.

7.1.2.5 Todas as informagdes utilizadas para preenchimento dos campos do certificado devem ser
verificadas.

7.1.3 IDENTIFICADORES DE ALGORITMO

Os certificados emitidos pela AC Safeweb CD as entidades titulares de certificado sdo assinados com
o uso do algoritmo RSA com SHA-256 como fungdo de hash (OID =1.2.840.113549.1.1.11), conforme

0 padrdo PKCS#1.

7.1.4 FORMATOS DE NOME
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7.1.4.1 0O nome do titular do certificado, constante do campo "Subject”, adota o "Distinguished
Name" (DN) do padrdo ITU X.500/1SO 9594, da seguinte forma:

C=BR

O = ICP-Brasil

CN = <Razao Social>

serialNumber = <nimero CNPJ>

7.1.4.2 Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

7.1.4.3 Os outros atributos poderao ser adicionados na forma de "Organizational Unit — OU, na
forma e com os propdsitos definidos na RFC 5280.

7.1.5  RESTRICOES DE NOME

7.1.5.1 Neste item estdo descritas as restricGes aplicdveis para os nomes dos titulares de
certificados.

7.1.5.2 As restricBes aplicaveis para os nomes dos titulares de certificados emitidos pela AC
Safeweb CD sdo as seguintes:

a) Ndo deverdo ser utilizados sinais de acentuacdo, tremas ou cedilhas; e

b) Além dos caracteres alfanuméricos, podem ser utilizados somente os seguintes
caracteres especiais:

Tabela 3
Cédigo NBR9611 Cédigo NBR9611
Caractere . Caractere .
(hexadecimal) (hexadecimal)
Branco 20 + 2B
! 21 , 2C
“ 22 - 2D
# 23 . 2E
S 24 / 2F
% 25 : 3A
& 26 ; 3B
: 27 = 3D
( 28 ? 3F
) 29 @ 40
* 2A \ 5C

7.1.6 OID (OBJECT IDENTIFIER) DA PC
O OID (Object Identifier) desta PC é 2.16.76.1.2.201.9 . Todo certificado emitido segundo essa
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PC, PC SE-H AC Safeweb CD, contém o valor desse OID presente na extensdo “Certificate Policies”.

7.1.7 USO DA EXTENSAO "POLICY CONSTRAINTS"

N3o se aplica.

7.1.8 SINTAXE E SEMANTICA DOS QUALIFICADORES DE POLITICA

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da extensao “Certificate
Policies” contém o endere¢co Web da DPC AC Safeweb CD: http://repositorio.acsafeweb.com.br/ac-
safewebcd/dpc-acsafewebcd.pdf

7.1.9 SEMANTICA DE PROCESSAMENTO PARA EXTENSOES CRITICAS DE PC

Extensdes criticas sdo interpretadas conforme a RFC 5280.

7.2 PERFIL DE LCR

7.2.1  NUMERO(S) DE VERSAO

As LCR geradas pela AC Safeweb CD implementam a versao 2 do padrao ITU X.509, de acordo com
o perfil estabelecido na RFC 5280.

7.2.2  EXTENSOES DE LCR E DE SUAS ENTRADAS

7.2.2.1 As LCR da AC Safeweb CD obedecem os padrdes da ICP-Brasil e utilizam as seguintes
extensdes:

a) "Authority Key Identifier", obrigatéria, ndo critica: contém o hash SHA-1 da chave
publica da AC Safeweb CD;

b) "CRL Number", obrigatdria, ndo critica: contém um numero sequencial para cada LCR
emitida pela AC Safeweb CD.

7.3 PERFIL DE OCSP
7.3.1 NUMERO DE VERSAO

N3o se aplica.

7.3.2 EXTENSOES DE OCSP

N3o se aplica.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIAGCOES

Os itens seguintes estdo referidos em seus correspondentes na DPC-AC Safeweb CD.
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8.2 FREQUENCIA E CIRCUNSTANCIAS DAS AVALIACOES

Os itens seguintes estdo referidos em seus correspondentes na DPC - AC Safeweb CD.

8.3  IDENTIFICACAO/QUALIFICACAO DO AVALIADOR

8.4  RELACAO DO AVALIADOR COM A ENTIDADE AVALIADA

8.5 TOPICOS COBERTOS PELA AVALIACAO

8.6 AGOES TOMADAS COMO RESULTADO DE UMA DEFICIENCIA
8.7 COMUNICACAO DOS RESULTADOS

9  OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Os itens seguintes estdo referidos em seus correspondentes na DPC-AC Safeweb CD.

9.2 TARIFAS

9.2.1  TARIFAS DE EMISSAO E RENOVAGAO DE CERTIFICADOS

9.2.2 TARIFAS DE ACESSO AO CERTIFICADO

9.2.3  TARIFAS DE REVOGACAO OU DE ACESSO A INFORMAGCAO DE STATUS
9.2.4  TARIFAS PARA OUTROS SERVICOS

9.2.5  POLITICA DE REEMBOLSO

9.3 RESPONSABILIDADE FINANCEIRA

9.3.1 COBERTURA DE SEGURO

9.3.2 OUTROS ATIVOS

9.3.3 COBERTURA DE SEGUROS OU GARANTIA PARA ENTIDADES FINAIS

9.4 CONFIDENCIALIDADE DA INFORMAGAO DO NEGOCIO

9.4.1 ESCOPO DE INFORMAGOES CONFIDENCIAIS

9.4.2  INFORMAGOES FORA DO ESCOPO DE INFORMAGOES CONFIDENCIAIS
9.4.3  RESPONSABILIDADE EM PROTEGER A INFORMAGAO CONFIDENCIAL

9.5 PRIVACIDADE DA INFORMAGAO PESSOAL
9.5.1 PLANO DE PRIVACIDADE
9.5.2  TRATAMENTO DE INFORMAGAO COMO PRIVADAS
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9.5.3  INFORMAGOES NAO CONSIDERADAS PRIVADAS

9.5.4  RESPONSABILIDADE PARA PROTEGER A INFORMAGAO PRIVADA
9.5.5  AVISO E CONSENTIMENTO PARA USAR INFORMAGOES PRIVADAS
9.5.6  DIVULGAGAO EM PROCESSO JUDICIAL OU ADMINISTRATIVO
9.5.7  OUTRAS CIRCUNSTANCIAS DE DIVULGACAO DE INFORMACAO

9.6 DIREITO DE PROPRIEDADE INTELECTUAL

9.7 DECLARAGOES E GARANTIAS

9.7.1  DECLARACOES E GARANTIAS DA AC

9.7.2  DECLARAGOES E GARANTIAS DA AR

9.7.3  DECLARAGOES E GARANTIAS DO TITULAR

9.7.4  DECLARAGOES E GARANTIAS DAS TERCEIRAS PARTES

9.7.5 REPRESENTACOES E GARANTIAS DE OUTROS PARTICIPANTES

9.8 ISENCAO DE GARANTIAS

9.9 LIMITAGOES DE RESPONSABILIDADES

9.10 INDENIZAGOES

9.11 PRAZO E RESCISAO
9.11.1 PRAZO
9.11.2 TERMINO

9.11.3 EFEITO DA RESCISAO E SOBREVIVENCIA

9.12 AVISOS INDIVIDUAIS E COMUNICAGCOES COM OS PARTICIPANTES

9.13 ALTERACOES
9.13.1 PROCEDIMENTO PARA EMENDAS

A AC Safeweb CD segue um processo perioddico de atualizacdo de suas PCs, que contempla a revisao
em duas etapas. A primeira realizada pela equipe de Compliance/ Seguranca da Informacdo e a
segunda pela aprovacdo da Diretoria, visando a adequacao dos documentos conforme as normas,
procedimentos e regulamentos atuais da AC Safeweb e ICP-Brasil. Qualquer alteracdo nesta PC serd
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submetida a aprovacdo da AC Raiz.

9.13.2 MECANISMO DE NOTIFICACAO E PERIODOS
A AC Safeweb CD mantém a versdo corrente desta PC para consulta publica em seu repositdrio
web, no endereco: http://repositorio.acsafeweb.com.br/ac-safewebcd/pc-seh-acsafewebcd.pdf

9.13.3 CIRCUNSTANCIAS NA QUAL O OID DEVE SER ALTERADO

9.14 SOLUGAO DE CONFLITOS
9.15 LEI APLICAVEL

9.16 CONFORMIDADE COM A LEI APLICAVEL

9.17 DISPOSIGCOES DIVERSAS
9.17.1 ACORDO COMPLETO

Esta PC representa as obrigacdes e deveres aplicdveis a AC Safeweb CD e AR e outras entidades
citadas. Havendo conflito entre esta PC e outras resolugdes do CG da ICP-Brasil, prevalecera sempre

a ultima editada.

9.17.2 CESSAO
9.17.3 INDEPENDENCIA DE DISPOSICOES
9.17.4 EXECUCAO (HONORARIOS DOS ADVOGADOS E RENUNCIA DE DIREITOS)

9.18  OUTRAS PROVISOES

Esta PC foi submetida a aprovacdo, conforme o estabelecido no documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2].
Como parte desse processo, além da conformidade com este documento, é verificada a
compatibilidade entre a PC e a DPC da AC Safeweb CD.

10 DOCUMENTOS REFERENCIADOS

10.2 Os documentos abaixo sdo aprovados por Resolu¢des do Comité-Gestor da ICP-Brasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
https://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolu¢Ges que os

aprovaram.

Ref. | Nome do documento Cadigo
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PRESTADORES DE SERVICO DE CONFIANCA DA ICP-BRASIL.

[1] | REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL | DOC-ICP-04
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS

[2] | ENTIDADES INTEGRANTES DA ICP-BRASIL. DOC-ICP-03
REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DOS

(3] DOC-ICP-17
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